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				RSA-Verschlüsselung entschlüsselt

				
					Martin Schindler, 4.3.2010, 16:31 Uhr				

												


			
			

				
												
						

						
														
								
								

																	[image: ]


															
						


					
					
																			Forscher der Universität Michigan haben es jetzt geschafft, das Kryptosystem auszuhebeln. Dafür haben sie Spannungsversorgung für das Gerät manipuliert, auf dem der private Schlüssel zum Entschlüsseln oder Signieren der empfangenen Daten gespeichert ist. 



																			                    Durch diese Spannungsschwankungen konnten die Forscher Übertragungsfehler provozieren. Über diese Fehler konnten die Sicherheitsexperten den 1024-Bit-Schlüssel rekonstruieren.


Laut eigenen Angaben hätten die Forscher für die Aktion rund 100 Stunden gebraucht. Im Januar waren Forscher mit dem Versuch erfolgreich gewesen, einen RSA-Schlüssel mit 768 Bit durch bloße Zufallseingabe zu knacken. Diese Aktion hatte über zwei Jahre gedauert.




Die Forscher hingegen wollen nicht die gesamte RSA-Methode in Frage stellen. Mit einer geringfügigen Änderung könne die Sicherheit des Kryptosystems leicht wieder hergestellt werden. Dazu müsste lediglich eine zufällige Abänderung der Bit-Folge bei jeder Schlüsselanfrage eingebaut werden, heißt es.


Wie die Forscher genau vorgegangen sind, gibt es in einem Papier nachzulesen.



                     Lesen Sie auch : 
                    Apples erster automatischer Sicherheitsupdate für Mac-Nutzer
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				Brand Voice
				
					
						Brand Voice bietet Werbetreibenden die Möglichkeit, unsere professionelle Leserschaft direkt anzusprechen. Es handelt sich dabei um ein Werbeformat, das sich in den redaktionellen Inhalt und das gesamte Seitendesign einfügt und ein unaufdringliches aber dennoch eindrucksvolles Werbeerlebnis liefert. Leser können die Herkunft durch die Kennzeichnung “Brand Voice“ einfach nachvollziehen. Für weitere Informationen stehen wir Ihnen unter der folgenden Adresse zur Verfügung:						 de-sales@netmediaeurope.com 					
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                    Studie: Umsetzungsdefizit bei Nachhaltigkeit in der IT
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                    CISOs brauchen einen neuen Fokus
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                    Cybersecurity-Führungskräfte orientieren sich um
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                    Marc Fischer leitet Deutschland-Geschäft von HPE
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                    Dachser beruft Ralf Morawietz zum IT-Leiter
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                    Marian Rachow neuer Geschäftsführer von Rohde & Schwarz Cybersecurity
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