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ACRONIS CYBER PROTECT - BREITE ANERKENNUNG IN UNABHANGIGEN TESTS

Unabhangige lesfs:
cin Malstao fUr die Leistungsfanigkeit

Jede Cyber Security- oder Data Protection-Losung kann auf dem Papier gut klingen. Ob sie ihre Versprechen erfullt,
konnen jedoch nur unabhdngige Tests unter realen Bedingungen und durch angesehenen Experten belegen.

Es gibt weltweit acht grol3e, unabhangige Testlabore, die anerkanntermalien die Industriestandards und

,Best Practices” fur entsprechende Tests etabliert haben:

1.

AV-Comparatives - Ein unabhangiges Unternehmen
aus Osterreich, das systematische Tests und
Bewertungen durchfihrt. Mithilfe einer der groften
Malware-Sammlungen weltweit wird die Performance
von Sicherheitsprogrammen in realen Umgebungen
Uberpruft. AV-Comparatives bietet eine Vielzahl

von Tests an - wie etwa zu Schutzfahigkeiten unter
Realbedingungen (Real-World Protection) sowie

Test zur Malware-Erkennung, zur Performance,

zu Fehlerkennungen, zu Anti-Phishing-Fahigkeiten,

zu Heuristik-Fahigkeiten und Verhaltenserkennung, zur
Malware-Entfernung sowie zur Unternehmenssicherheit.

AV-TEST - Mit mehr als 400 veroffentlichten Tests

pro Jahr und rund 1 Million Webbesuchern pro Monat
konzentriert sich der unabhangige deutsche Anbieter
von Dienstleistungen in den Bereichen IT-Sicherheit
und Antivirus-Forschung auf die Erkennung und Analyse
neuester Malware sowie deren Einsatz fur umfassende
Tests von Sicherheitslosungen. Aufgrund seiner mehr
als 15-jahrigen Erfahrung im unabhangigen Testen und
Zertifizieren von Sicherheitsprodukten ist AV-Test zu
einer weltweit anerkannten Quelle fUr Endanwender,
Unternehmen, Behorden, die Anbieter von IT-
Sicherheitsprodukten sowie IT-Medien geworden.

ICSA Labs - Als unabhangige Prufeinrichtung und
Unterabteilung von Verizon testet und zertifiziert ICSA
Labs auf dem Markt verflgbare IT-Sicherheitslosungen
aus diversen Kategorien (wie erweiterte Bedrohungs-
abwehr, Antimalware, Firewalls, E-Mail-Schutz sowie
Intrusion Prevention-Systeme (IPS) fur Netzwerke) nach
Industriestandardvorgaben. ICSA Labs liefert keine
vergleichenden Testergebnisse, sondern bescheinigt,
dass ein bestimmtes Produkt bestimmte Standards
erfullt, ohne dabei offenzulegen, wie viele Tests/Zyklen
das Produkt eines bestimmten Herstellers daftr
durchlaufen musste.

MRG Effitas - Ein unabhangiges, britisches IT
Sicherheitsforschungsunternehmen, welches
Evaluierungsdienste und Zertifizierungen fUr Endpoint
Protection-Software, APT-Schutzlésungen (Advanced
Persistent Threats), Machine Learning-basierte
Erkennungstechnologien, Sandboxing-Technologien
sowie Web Application Firewalls (WAF, zum Schutz

von Webanwendungen) anbietet. MRG Effitas hat einen

starken Fokus auf Web- und Online-Banking-Sicherheit,
fuhrt aber auch andere IT-Sicherheitstests durch.

. NioGuard Security Labs - Mit Sitz in der Ukraine

und eingebunden in die ,Kharkiv National University
of Radio Electronics” in Charkiw vereint NioGuard
Security Labs die Expertise von Wirtschaftsexperten
und akademischen Forschern. Der Schwerpunkt der
[T-Sicherheitsevaluierungen liegt bei Ransomware
und Cryptojacking-Malware.

. NSS Labs - Ein unabhdngiges Forschungs- und

Beratungsunternehmen fur Informationssicherheit,
das IT-Sicherheitssoftware, Appliance- und Hardware-
basierte Sicherheitsldsungen (wie Advanced Endpoint
Protection-Systeme, Webbrowser-Sicherheitldsungen,
Data Breach Prevention-Systeme, Firewalls fur
Datenzentren, Secure Socket Layer-Verfahren etc.)
sowie Software-definierte WAN-Losungen (Wide Area
Networks) testet.

. SE Labs - Benannt nach seinem Grunder, Simon

Edwards, bewertet die in Grol3britannien ansdssige
unabhangige Testeinrichtung verschiedene Schutz-
technologien (Hardware und Software) fur Privat-
und Business-Anwender.

. Virus Bulletin - Virus Bulletin (VB) konzentriert sich

auf Sicherheitsforschungsberichte, eine jahrliche
VB-Konferenz und zweimonatlich erscheinende
Produktzertifizierungen. Die bekannte ,VB100-
Zertifizierung” von Virus Bulletin basiert auf Malware-
Proben, die in der sogenannten ,WildList” aufgefuhrt
sind. Um diese VB100-Zertifizierung zu erhalten, muss
ein Produkt eine positive Erkennungsrate von 100%
sowie eine Falsch-Positiv-Rate von 0% erreichen.

Bis auf zwei Ausnahmen gehoren diese unabhdngigen
Testlabore alle der Anti-Malware Testing Standard
Organization (AMTSO) an.

AV-Comparatives ist 2020 aus der

AMTSO ausgetreten. Und NSS Labs hat
die AMTSO sowie eine Reihe bekannter
Sicherheitsanbieter in 2019 verklagt,
war damit aber erfolglos.
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Acronis als Tell der
Cyber Security-Branche

Acronis investiert bereits seit 2016 in Cyber Security auf der Basis von Antiransomware- und Blockchain-
Technologien. Seitdem wurde es Mitglied bei vielen namhaften, globalen und unabhangigen Sicherheits-
organisationen wie VirusTotal, der Cloud Security Alliance, der Microsoft Virus-Initiative, der Anti Phishing Working
Group, der AMTSO und anderen. Durch Beitritt zu diesen Organisationen hat sich Acronis zu fairen, unabhangigen
Teststandards verpflichtet - etwas, mit dem das Unternehmen schon immer einverstanden war. Und tatsachlich
wurden unsere Antimalware & Antiransomware-Technologien von vielen anerkannten, unabhangigen Testlaboren
evaluiert und in den entsprechenden Tests haufig als Top-Performer eingestuft.

Acronis Cyber Profect:
Unabhangige lesfs

Obwohl Acronis Cyber Protect erst in 2020 auf den Markt kam, wurde es bereits von AV-Comparatives, ICSA
Labs, AV-Test und Virus Bulletin evaluiert. Die Losung wurde in allen durchgefihrten Tests als Top-Performer
ausgezeichnet Eine ausfiihrliche Ubersicht Uiber die einzelnen Tests finden Sie nachfolgend.

ERKENNUNG
ERKENNUNG (REAL- - +COLLECTION SET“- FALSCH-POSITIV-
TESTLABORE BEDINGUNGEN) GANGIGER ERKENNUNG ERKENNUNGEN PERFORMANCE
MALWARE
k. A. k. A 0 KA.

AV-TEST.org 100%

AV-Comparatives 98% 98,9% kA 0 sehr schnell
schnell

ICSA Labs 98,23% 99,89% 99,89% 0 k. A.

VirusBulletin

VB100 k A 100% 98,35% 0 k. A.

AV-COMPARATIVES: ,APPROVED BUSINESS SECURITY PRODUCT"

Und, was vielleicht noch wichtiger ist: es gab keine

m ,Durch die Einfachheit und Falsch-Positiv-Erkennungen. Diese Auszeichnung
Ubersichtlichkeit des Produkts eignet es erhielten nur drei andere Anbieter.
o S/Ch besonders fur kleinere Unternehmen . T .
Business Security . . . V74 locke ser ompromise ocke + (User dependent alse
WSS und weniger erfahrene Administratoren. e Comroned (PR s
Fortinet 767 - - 100% n
Panda 767 - - 100% 27
Der Business Security-Test fir 2020 (Mérz bis Juni) von oy = : - -
AV-Comparatives bestand aus drei Hauptteilen. In jedem Microsoft 765 2 974 8
Teil erzielte Acronis Cyber Protect perfekte Ergebnisse — = - = =
und erhielt die Zertifizierung ,Approved Business deente O . sosn )
Securlty PrOdUCt“ Sophos, VIPRE 763 4 99.5% 3
VMware 762 5 99.3% 2
* Der Real-World Protection-Test - untersucht Elastic 762 5 90.3% f
die Reaktionen auf Malware-Angriffe unter Cisco 757 1 98.7% !

. . . . . SparkCognition 754 - 13 98.3% 0
Realbedingungen, wie sie typische Anwender im pre= W - = 98.0% 0
Internet erleben. Acronis Cyber Protect erreichte faamiibite g - 2 P 2z

. Cybereason 743 - 2 96.9% 20
eine Erkennungsrate von 98%. e - ” 2655 ;
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+ Der Malware-Schutz-Test - basiert auf Malware, o rate Number of FPs on
. .. non-business software
die Systeme Uber das lokale Netzwerk (LAN) oder p—— -
Wechseldatentrager infiziert (statt direkt Uber Low 6-35
das Internet). Acronis Cyber Protect erreichte :“:'“"' ;‘"fu“u
. . g -
eine Schutzrate von 98,8% - und erneut eine Very high 101200
Falsch-Positiv-Rate von 0%. Remarkably high ST
FP rate on non-business software
Acronis, Avast, Bitdefender, Cisco, ESET, Fortinet, G Data, Kaspersky, Sophos Very low
Cybereason, FireEye, SparkCognition, Microsoft Low
Elastic, Vipre, VMware Medium
K7, Panda High
CrowdStrike Very high
- Remarkably high
+ Der Performance-Test - Uberpruft den Einfluss Lanching
. . Fil i
der getesteten Losung auf die System-Performance. vendor I i e ARSI pounioading  Browsing
Acronis Cyber Protect zeigte in allen acht Kategorien st subsequene N0 pgptcatons Pt subsequem FlES Webles
Run Run Run Run

eine hohe oder sehr hohe Performance.

Acronis

ICSA LABS: ,,ENDPOINT ANTI-MALWARE CERTIFIED"

Beim Antimalware-Testprogramm von ICSA Labs werden

~Das Endpunkt-Antimalware- Endpunkt-Antimalware-Lésungen sowohl auf ihre
@Iabs Produkt von Acronis bietet Fahigkeiten zur Erkennung schadlicher Bedrohungen als
G e einen sehr suten Echtzeitschutz auch zur Vermeidung von Fehlalarmen in Tausenden von
oS IO K B USES & normalen (,harmlosen”) Testszenarien untersucht. Im Juli

gegen Malware, von der bekannt 2020 erzielte Acronis Cyber Protect eine Erkennungsrate
von 98,2% bei aktuellen, bekannten und unbekannten
5 e Malware-Varianten sowie eine Erkennungsrate von
VSUEEY) @SR 99,9% bei On-Demand-Malware-Scans - jeweils ohne
Falsch-Positiv-Erkennungen..

Centified

Since July 2020 ist, dass sie weltweit auf

Real Time Protection On Demand Scanning False Positive Testing
June 2020 Test Set June 2020 Test Set
File Infectors Non-File Infectors File Infectors Non-File Infectors
NA | NA | NA D:tf;ﬁteed 1“;?7' ogaws | NA | NA | NA D:t;it;d 1T a7 | eoso% 0 False Positives

AV-TEST

e — Die Technologie von Acronis erreichte dabei eine
" Erkennungsrate von 100% - ohne jede Falsch-

MNTEST Erkennungsrate von 100% eine Positiv-Erkennungen.

The Independent IT-Security Institute

== perfekte Bewertung.”

AV-TEST, Malware-Set: AV-TEST, Set harmloser
Im Mérz 2020 hat AV-TEST.org die Technologie von Acronis © Malware-Probeninsg:  Dateien:
Cyber Protect mit seinen bewahrten Testroutinen fur 6.932 + Proben insgesamt:

+ Erkannte Proben: 6.932 180.000

Antivirus-Business-Losungen untersucht. Dieser Test
bewertet die Schutzfahigkeiten, Performance und
Benutzerfreundlichkeit einer Losung.

Ubersehene Proben: 0 + Als schadlich erkannt: O
Erkennungsrate: 100% + Als harmlos erkannt:
180.000

Falsch-Positiv-Rate: 0%
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VB100-ZERTIFIZIERUNG

@ LVirus Bulletin beglickwtnscht Acronis ZERTIFIZIERUNGSTEST, ZERTIFIZIERUNGSTEST,
100 als Neue/nsteiger in der VB100- Malware-Set: Set harmloser Dateien:
TS Zert/'ﬁzierung. Das Unternehmen hat + Probeninsgesamt: 2.029 - Probemuupgesamt: 99.990
. o . + Erkannte Proben: 2.029 + Als schadlich erkannt: 0
- bei unserem Zertifizierungsset eine - Ubersehene Proben: 0+ Als harmlos erkannt:

Malware-Erkennung von 100% bei einer * Erkennungsrate: 100,00%  99.990
"y e - Falsch-Positiv-Rate: 0,00%
Falsch-Positiv-Rate von 0% erzielt. | ’

Beim von Virus Bulletin durchgefuhrten VB100-Test wird die Erkennungsrate fur aktiv in Umlauf befindliche
Malware-Varianten (die auf der sogenannten ,WildList" aufgefUhrt sind) sowie die Falsch-Positiv-Rate beim
versehentlichen Blockieren legitimer Programme untersucht. Acronis Cyber Protect erzielte in beiden Kategorien
perfekte Ergebnisse mit einer Erkennungsrate von 100% sowie wieder einer Falsch-Positiv-Rate von 0%.

RANSIM-TEST: PERFEKTE ERGEBNISSE

Der RanSim-Test ist kein Zertifizierungstest. SRR LT 403 GEFAHRDETE DATEIEN GEFUNDEN
Es handelt sich um ein Tool des renommierten 0/19 szenarien
Sicherheitsunternenmens KnowBe4, erene

welches einen der berlihmtesten Hacker Dokumente: 10

der Welt, namlich Kevin Mitnick, beschéftigt. NICHTANFALLIG B sicer: 351
. . lnder:

Das Tool dient als Ransomware-Simulator, 19/19 szenarien

der eine Endpoint Protection-Losung in Videos: 0

18 Ransomware-Infektionsszenarien sowie Andere: 42

einem Cryptomining-Infektionsszenario
evaluiert. Acronis Cyber Protect erzielte
in allen 19 Szenarien eine perfekte Bewertung.

\\\\\$
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AcCronis: Sieger In unamhangigen
Vergleichstest (vor Acronis Cyler Protect)

Acronis ist ein etablierter MarktfUhrer bei Data Protection-Technologien und hat in unabhangigen Tests

mehr Top-3-Platzierungen erzielt als jede andere Losung. Dieselben Data Protection-Technologien werden in
Acronis Cyber Protect eingesetzt, um einen pro- und reaktiven ,Best-of-Breed"-Schutz gewahrleisten zu konnen.

Bewertung der TOP3-Platze

100%

80%

60%

40%

20%

0%

Clonezilla

SOS Online backup

‘ EaseUS
Idrive
AOMEI
080 . Paragon
Backblaze

Acronis ISt der

. Carbonite

Hinweise:

+ Laut zusammengefasster

Ergebnisse unabhangiger
Tests von Unternehmens-
und Verbraucherprodukten
in 2018/2019.

+ Die Zusammenfassung

basiert auf unabhangigen
Tests, die von folgenden
Quellen stammen:
unabhangige Testlabore
(wie MRG Effitas, NioGuard
Security Lab) sowie globale
und regionale Medien, die
Vergleichstests durchfiihren.

- Die GroRe der dargestellten

Blase spiegelt die Anzahl
der mit Platz 1 gewonnenen
Vergleichstests wider.

Spltzenrelter bel

Uunabhangigen

5 7 9 1 13

lests

17 19

An Test teilgenommen (Anzahl)
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NIOGUARD ANTI-CRYPTOJACKING-TEST: AAA-KLASSE

Einin 2019 vom NioGuard Security Lab durchgefuhrter Test analysierte diverse Business Endpoint Security-

Produkte von fUhrenden Anbietern, um deren Effektivitat bei der Echtzeit-Erkennung von Cryptojacking-Malware

zu bewerten. Die Untersuchungen basierten auf 6ffentlich verfigbaren Crytominern, wozu auch gepackte und
anderweitig ,verschleierte” Versionen gehorten. Die Technologie von Acronis erzielte eine perfekte Bewertung in

der AAA-Klasse bei einem Schutzgrad von 94%, einer Falsch-Positiv-Rate von 0% und einer Genauigkeit von 95%.

Produkt jUlee Schutzrate, % Genavigkeit Schutzklasse
Positiv-Rate

Acronis Backup 0% 94% 95%

Losung A 0% 16 22% 28% Nicht bestanden
Losung B 0% 70 97% 97% AAA
Losung C 0% 54 75% 77% A
Losung D 0% 68 94% 95% AAA
Losung E 0% 53 74% 77% A
Losung F 0% 56 78% 79% A
Losung G 0% 50 69% 72% A
Losung H 0% 59 82% 85% AA

MRG EFFITAS: BESTE ANTIMALWARE PROTECTION

MRG Effitas hat in 2017 eine Reihe von Endpoint Data Protection-Losungen auf ihre Fahigkeit zur Ransomware-
Abwehr untersucht. Die Acronis Active Protection-Technologie, die auch ein Bestandteil von Acronis Cyber Protect
ist, wurde als klarer Sieger ermittelt. Denn sie konnte als einzige die bereitgestellten Backup-Dateien vor allen
getesteten Ransomware-Familien erfolgreich schitzen. Sie belegte aulierdem auch bei den Performance- und
Selbstschutztests einen Spitzenplatz.

Cerber () o (] ]

Troldesh (] (] o (<] (<] (] o (]
Dharma (] (<] (<] (<] (<] © (<] ©
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AV-TEST: BESTE BACKUP & RECOVERY-LOSUNG

AV-TEST hat in 2017 eine Reihe von Backup & Recovery-Ldsungen verglichen, um deren Performance und
Antiransomware Protection zu bewerten. Im abschlielenden Bericht war die Backup & Recovery-Technologie von
Acronis der klare Sieger: Sie war 10x schneller als die der Mitbewerber, beinhaltete eine unerreichte Ransomware
Protection, erméglichte automatische Wiederherstellungen und bot eine héhere Benutzerfreundlichkeit.

Ransomware Protection

o

w

N

[ B

Vom Backup-Programm gestoppt Dateien kénnen aus Automatische Recovery

Backup (lokal oder Cloud) aus Backup nach Infektion
wiederhergestellt werden

B Acronis True Image 2017 New Generation Premium: B Carboniate Personal Plus

M CrashPlan for Home M [Drive
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