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1. AV-Comparatives – Ein unabhängiges Unternehmen 
aus Österreich, das systematische Tests und 
Bewertungen durchführt. Mithilfe einer der größten 
Malware-Sammlungen weltweit wird die Performance 
von Sicherheitsprogrammen in realen Umgebungen 
überprüft. AV-Comparatives bietet eine Vielzahl 
von Tests an – wie etwa zu Schutzfähigkeiten unter 
Realbedingungen (Real-World Protection) sowie 
Test zur Malware-Erkennung, zur Performance, 
zu Fehlerkennungen, zu Anti-Phishing-Fähigkeiten, 
zu Heuristik-Fähigkeiten und Verhaltenserkennung, zur 
Malware-Entfernung sowie zur Unternehmenssicherheit. 

2. AV-TEST – Mit mehr als 400 veröffentlichten Tests 
pro Jahr und rund 1 Million Webbesuchern pro Monat 
konzentriert sich der unabhängige deutsche Anbieter 
von Dienstleistungen in den Bereichen IT-Sicherheit 
und Antivirus-Forschung auf die Erkennung und Analyse 
neuester Malware sowie deren Einsatz für umfassende 
Tests von Sicherheitslösungen. Aufgrund seiner mehr 
als 15-jährigen Erfahrung im unabhängigen Testen und 
Zertifizieren von Sicherheitsprodukten ist AV-Test zu 
einer weltweit anerkannten Quelle für Endanwender, 
Unternehmen, Behörden, die Anbieter von IT-
Sicherheitsprodukten sowie IT-Medien geworden. 

3. ICSA Labs – Als unabhängige Prüfeinrichtung und 
Unterabteilung von Verizon testet und zertifiziert ICSA 
Labs auf dem Markt verfügbare IT-Sicherheitslösungen 
aus diversen Kategorien (wie erweiterte Bedrohungs-
abwehr, Antimalware, Firewalls, E-Mail-Schutz sowie 
Intrusion Prevention-Systeme (IPS) für Netzwerke) nach 
Industriestandardvorgaben. ICSA Labs liefert keine 
vergleichenden Testergebnisse, sondern bescheinigt, 
dass ein bestimmtes Produkt bestimmte Standards 
erfüllt, ohne dabei offenzulegen, wie viele Tests/Zyklen 
das Produkt eines bestimmten Herstellers dafür 
durchlaufen musste.

4. MRG Effitas – Ein unabhängiges, britisches IT 
Sicherheitsforschungsunternehmen, welches 
Evaluierungsdienste und Zertifizierungen für Endpoint 
Protection-Software, APT-Schutzlösungen (Advanced 
Persistent Threats), Machine Learning-basierte 
Erkennungstechnologien, Sandboxing-Technologien 
sowie Web Application Firewalls (WAF, zum Schutz 
von Webanwendungen) anbietet. MRG Effitas hat einen 

starken Fokus auf Web- und Online-Banking-Sicherheit, 
führt aber auch andere IT-Sicherheitstests durch. 

5. NioGuard Security Labs – Mit Sitz in der Ukraine 
und eingebunden in die „Kharkiv National University 
of Radio Electronics“ in Charkiw vereint NioGuard 
Security Labs die Expertise von Wirtschaftsexperten 
und akademischen Forschern. Der Schwerpunkt der 
IT-Sicherheitsevaluierungen liegt bei Ransomware 
und Cryptojacking-Malware. 

6. NSS Labs – Ein unabhängiges Forschungs- und 
Beratungsunternehmen für Informationssicherheit, 
das IT-Sicherheitssoftware, Appliance- und Hardware-
basierte Sicherheitslösungen (wie Advanced Endpoint 
Protection-Systeme, Webbrowser-Sicherheitlösungen, 
Data Breach Prevention-Systeme, Firewalls für 
Datenzentren, Secure Socket Layer-Verfahren etc.) 
sowie Software-definierte WAN-Lösungen (Wide Area 
Networks) testet. 

7. SE Labs – Benannt nach seinem Gründer, Simon 
Edwards, bewertet die in Großbritannien ansässige 
unabhängige Testeinrichtung verschiedene Schutz-
technologien (Hardware und Software) für Privat- 
und Business-Anwender. 

8. Virus Bulletin – Virus Bulletin (VB) konzentriert sich 
auf Sicherheitsforschungsberichte, eine jährliche 
VB-Konferenz und zweimonatlich erscheinende 
Produktzertifizierungen. Die bekannte „VB100-
Zertifizierung“ von Virus Bulletin basiert auf Malware-
Proben, die in der sogenannten „WildList“ aufgeführt 
sind. Um diese VB100-Zertifizierung zu erhalten, muss 
ein Produkt eine positive Erkennungsrate von 100% 
sowie eine Falsch-Positiv-Rate von 0% erreichen. 

Unabhängige Tests:  
Ein Maßstab für die Leistungsfähigkeit
Jede Cyber Security- oder Data Protection-Lösung kann auf dem Papier gut klingen. Ob sie ihre Versprechen erfüllt, 
können jedoch nur unabhängige Tests unter realen Bedingungen und durch angesehenen Experten belegen. 

Es gibt weltweit acht große, unabhängige Testlabore, die anerkanntermaßen die Industriestandards und 
„Best Practices“ für entsprechende Tests etabliert haben:

Bis auf zwei Ausnahmen gehören diese unabhängigen 
Testlabore alle der Anti-Malware Testing Standard 
Organization (AMTSO) an. 
AV-Comparatives ist 2020 aus der 
AMTSO ausgetreten. Und NSS Labs hat 
die AMTSO sowie eine Reihe bekannter 
Sicherheitsanbieter in 2019 verklagt, 
war damit aber erfolglos.

http://www.acronis.com
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Der Business Security-Test für 2020 (März bis Juni) von 
AV-Comparatives bestand aus drei Hauptteilen. In jedem 
Teil erzielte Acronis Cyber Protect perfekte Ergebnisse 
und erhielt die Zertifizierung „Approved Business 
Security Product“: 

• Der Real-World Protection-Test – untersucht 
die Reaktionen auf Malware-Angriffe unter 
Realbedingungen, wie sie typische Anwender im 
Internet erleben. Acronis Cyber Protect erreichte 
eine Erkennungsrate von 98%.  

Und, was vielleicht noch wichtiger ist: es gab keine 
Falsch-Positiv-Erkennungen. Diese Auszeichnung 
erhielten nur drei andere Anbieter.

Acronis als Teil der 
Cyber Security-Branche

Acronis Cyber Protect: 
Unabhängige Tests

Acronis investiert bereits seit 2016 in Cyber Security auf der Basis von Antiransomware- und Blockchain-
Technologien. Seitdem wurde es Mitglied bei vielen namhaften, globalen und unabhängigen Sicherheits-
organisationen wie VirusTotal, der Cloud Security Alliance, der Microsoft Virus-Initiative, der Anti Phishing Working 
Group, der AMTSO und anderen. Durch Beitritt zu diesen Organisationen hat sich Acronis zu fairen, unabhängigen 
Teststandards verpflichtet – etwas, mit dem das Unternehmen schon immer einverstanden war. Und tatsächlich 
wurden unsere Antimalware & Antiransomware-Technologien von vielen anerkannten, unabhängigen Testlaboren 
evaluiert und in den entsprechenden Tests häufig als Top-Performer eingestuft. 

Obwohl Acronis Cyber Protect erst in 2020 auf den Markt kam, wurde es bereits von AV-Comparatives, ICSA 
Labs, AV-Test und Virus Bulletin evaluiert. Die Lösung wurde in allen durchgeführten Tests als Top-Performer 
ausgezeichnet Eine ausführliche Übersicht über die einzelnen Tests finden Sie nachfolgend. 

TESTLABORE
ERKENNUNG (REAL-

BEDINGUNGEN)

ERKENNUNG 
GÄNGIGER 
MALWARE

„COLLECTION SET“-
ERKENNUNG

FALSCH-POSITIV-
ERKENNUNGEN

PERFORMANCE

AV-TEST.org k. A. 100% k. A. 0 k. A.

AV-Comparatives 98% 98,9% k. A. 0
Sehr schnell; 

schnell

ICSA Labs 98,23% 99,89% 99,89% 0 k. A.

VirusBulletin 
VB100 k. A. 100% 98,35% 0 k. A.

AV-COMPARATIVES: „APPROVED BUSINESS SECURITY PRODUCT“ 

„Durch die Einfachheit und 
Übersichtlichkeit des Produkts eignet es 
sich besonders für kleinere Unternehmen 
und weniger erfahrene Administratoren.“

http://www.acronis.com
http://AV-TEST.org
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Im März 2020 hat AV-TEST.org die Technologie von Acronis 
Cyber Protect mit seinen bewährten Testroutinen für 
Antivirus-Business-Lösungen untersucht. Dieser Test 
bewertet die Schutzfähigkeiten, Performance und 
Benutzerfreundlichkeit einer Lösung.  

Die Technologie von Acronis erreichte dabei eine 
Erkennungsrate von 100% – ohne jede Falsch-
Positiv-Erkennungen. 

Beim Antimalware-Testprogramm von ICSA Labs werden 
Endpunkt-Antimalware-Lösungen sowohl auf ihre 
Fähigkeiten zur Erkennung schädlicher Bedrohungen als 
auch zur Vermeidung von Fehlalarmen in Tausenden von 
normalen („harmlosen“) Testszenarien untersucht. Im Juli 
2020 erzielte Acronis Cyber Protect eine Erkennungsrate 
von 98,2% bei aktuellen, bekannten und unbekannten 
Malware-Varianten sowie eine Erkennungsrate von 
99,9% bei On-Demand-Malware-Scans – jeweils ohne 
Falsch-Positiv-Erkennungen.. 

AV-TEST, Malware-Set: 

• Malware-Proben insg.: 
6.932

• Erkannte Proben: 6.932
• Übersehene Proben: 0
• Erkennungsrate: 100% 

AV-TEST, Set harmloser 
Dateien: 

• Proben insgesamt: 
180.000

• Als schädlich erkannt: 0
• Als harmlos erkannt: 

180.000
• Falsch-Positiv-Rate: 0%

• Der Malware-Schutz-Test – basiert auf Malware, 
die Systeme über das lokale Netzwerk (LAN) oder 
Wechseldatenträger infiziert (statt direkt über 
das Internet). Acronis Cyber Protect erreichte 
eine Schutzrate von 98,8% – und erneut eine 
Falsch‑Positiv‑Rate von 0%.

• Der Performance-Test – überprüft den Einfluss 
der getesteten Lösung auf die System-Performance. 
Acronis Cyber Protect zeigte in allen acht Kategorien 
eine hohe oder sehr hohe Performance.

ICSA LABS: „ENDPOINT ANTI-MALWARE CERTIFIED“ 

AV-TEST 

„Das Endpunkt-Antimalware-
Produkt von Acronis bietet 
einen sehr guten Echtzeitschutz 
gegen Malware, von der bekannt 
ist, dass sie weltweit auf 
Systemen existiert.“

„Das Produkt erzielte mit einer 
Erkennungsrate von 100% eine 
perfekte Bewertung.“ 

http://www.acronis.com
http://AV-TEST.org
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Beim von Virus Bulletin durchgeführten VB100-Test wird die Erkennungsrate für aktiv in Umlauf befindliche 
Malware-Varianten (die auf der sogenannten „WildList“ aufgeführt sind) sowie die Falsch-Positiv-Rate beim 
versehentlichen Blockieren legitimer Programme untersucht. Acronis Cyber Protect erzielte in beiden Kategorien 
perfekte Ergebnisse mit einer Erkennungsrate von 100% sowie wieder einer Falsch‑Positiv‑Rate von 0%. 

Der RanSim-Test ist kein Zertifizierungstest. 
Es handelt sich um ein Tool des renommierten 
Sicherheits unternehmens KnowBe4, 
welches einen der berühmtesten Hacker 
der Welt, nämlich Kevin Mitnick, beschäftigt. 
Das Tool dient als Ransomware-Simulator, 
der eine Endpoint Protection-Lösung in 
18 Ransomware-Infektionsszenarien sowie 
einem Cryptomining-Infektionsszenario 
evaluiert. Acronis Cyber Protect erzielte 
in allen 19 Szenarien eine perfekte Bewertung. 

VB100-ZERTIFIZIERUNG 

RANSIM-TEST: PERFEKTE ERGEBNISSE

„Virus Bulletin beglückwünscht Acronis 
als Neueinsteiger in der VB100-
Zertifizierung. Das Unternehmen hat 
bei unserem Zertifizierungsset eine 
Malware-Erkennung von 100% bei einer 
Falsch-Positiv-Rate von 0% erzielt.“ 

ZERTIFIZIERUNGSTEST, 
Malware-Set: 

• Proben insgesamt: 2.029
• Erkannte Proben: 2.029
• Übersehene Proben: 0
• Erkennungsrate: 100,00% 

ZERTIFIZIERUNGSTEST, 
Set harmloser Dateien: 

• Proben insgesamt: 99.990
• Als schädlich erkannt: 0
• Als harmlos erkannt: 

99.990
• Falsch-Positiv-Rate: 0,00%

ANFÄLLIG

0/19 Szenarien

NICHT ANFÄLLIG

19/19 Szenarien

FÄLSCHLICH GEBLOCKT

0/2 Szenarien

Dokumente: 10

Bilder: 351

Videos: 0

Andere: 42

403 GEFÄHRDETE DATEIEN GEFUNDEN

http://www.acronis.com
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Acronis: Sieger in unabhängigen 
Vergleichstest (vor Acronis Cyber Protect) 
Acronis ist ein etablierter Marktführer bei Data Protection-Technologien und hat in unabhängigen Tests 
mehr Top-3-Platzierungen erzielt als jede andere Lösung. Dieselben Data Protection-Technologien werden in 
Acronis Cyber Protect eingesetzt, um einen pro- und reaktiven „Best-of-Breed“-Schutz gewährleisten zu können. 
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Clonezilla

Backblaze

SOS Online backup

AOMEI

Carbonite

Paragon

Idrive

O&O

Ashampoo

EaseUS

ጷ ist der 
Spitzenreiter bei 
unabhängigen Tests

Laut zusammengefasster 
Ergebnisse unabhängiger 
Tests von Unternehmens- 
und Verbraucherprodukten 
in 2018/2019.

Die Zusammenfassung 
basiert auf unabhängigen 
Tests, die von folgenden 
Quellen stammen: 
unabhängige Testlabore 
(wie MRG Effitas, NioGuard 
Security Lab) sowie globale 
und regionale Medien, die 
Vergleichstests durchführen.

Die Größe der dargestellten 
Blase spiegelt die Anzahl 
der mit Platz 1 gewonnenen 
Vergleichstests wider.

•

• 

  

•   

Hinweise:

http://www.acronis.com
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Ein in 2019 vom NioGuard Security Lab durchgeführter Test analysierte diverse Business Endpoint Security-
Produkte von führenden Anbietern, um deren Effektivität bei der Echtzeit-Erkennung von Cryptojacking-Malware 
zu bewerten. Die Untersuchungen basierten auf öffentlich verfügbaren Crytominern, wozu auch gepackte und 
anderweitig „verschleierte“ Versionen gehörten. Die Technologie von Acronis erzielte eine perfekte Bewertung in 
der AAA-Klasse bei einem Schutzgrad von 94%, einer Falsch‑Positiv‑Rate von 0% und einer Genauigkeit von 95%.

NIOGUARD ANTI-CRYPTOJACKING-TEST: AAA-KLASSE

MRG Effitas hat in 2017 eine Reihe von Endpoint Data Protection-Lösungen auf ihre Fähigkeit zur Ransomware-
Abwehr untersucht. Die Acronis Active Protection-Technologie, die auch ein Bestandteil von Acronis Cyber Protect 
ist, wurde als klarer Sieger ermittelt. Denn sie konnte als einzige die bereitgestellten Backup-Dateien vor allen 
getesteten Ransomware-Familien erfolgreich schützen. Sie belegte außerdem auch bei den Performance- und 
Selbstschutztests einen Spitzenplatz. 

MRG EFFITAS: BESTE ANTIMALWARE PROTECTION

Produkt Falsch-
Positiv-Rate Schutzrate Schutzrate, % Genauigkeit Schutzklasse

Acronis Backup 0% 68 94% 95% AAA

Lösung A 0% 16 22% 28% Nicht bestanden

Lösung B 0% 70 97% 97% AAA

Lösung C 0% 54 75% 77% A

Lösung D 0% 68 94% 95% AAA

Lösung E 0% 53 74% 77% A

Lösung F 0% 56 78% 79% A

Lösung G 0% 50 69% 72% A

Lösung H 0% 59 82% 85% AA

Acronis CrashPlan EaseUS Genie IDrive Macrium Nova Paragon

Cerber

Troldesh

Dharma

Locky

Havoc

Globe

CruptoMix

Sage

CryptoShield

GoldenEye

http://www.acronis.com
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Weitere Informationen 
erhalten Sie unter  
www.acronis.com

AV-TEST hat in 2017 eine Reihe von Backup & Recovery-Lösungen verglichen, um deren Performance und 
Antiransomware Protection zu bewerten. Im abschließenden Bericht war die Backup & Recovery-Technologie von 
Acronis der klare Sieger: Sie war 10x schneller als die der Mitbewerber, beinhaltete eine unerreichte Ransomware 
Protection, ermöglichte automatische Wiederherstellungen und bot eine höhere Benutzerfreundlichkeit. 

AV-TEST: BESTE BACKUP & RECOVERY-LÖSUNG

Ransomware Protection

Vom Backup-Programm gestoppt Dateien können aus 
Backup (lokal oder Cloud)
wiederhergestellt werden

Automatische Recovery
aus Backup nach Infektion

Acronis True Image 2017 New Generation Premium

CrashPlan for Home

Carboniate Personal Plus

IDrive

http://www.acronis.com

