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Acronis war der erste Anbieter von vollständig integrierter Cyber Protection zum 
Schutz aller Daten, Applikationen und Systeme. Cyber Protection umfasst die 
Untersuchung und Überwachung von Bedrohungen sowie die Abdeckung der 
fünf Vektoren der Cyber Protection: Verlässlichkeit, Verfügbarkeit, Vertraulichkeit, 
Authentizität und Sicherheit. Im Rahmen dieser Strategie haben wir weltweit vier 
Cyber Protection Operation Centers (CPOCs) aufgebaut, in denen wir rund um 
die Uhr Cyberbedrohungen überwachen und untersuchen.

Einführung und 
Zusammenfassung

Seit seiner Gründung im Jahr 2003 gilt Acronis als ein 
führender Anbieter im Bereich Data Protection. Als 
Reaktion auf die Zunahme von Cyberbedrohungen, 
die Backup-Dateien, Agenten und Software 
kompromittieren, entwickelte das Unternehmen 2016 
die innovative Ransomware-Schutz-Technologie 
Acronis Active Protection und wurde so zum ersten 
Data Protection-Anbieter, der nativen Ransomware-
Schutz in seine Backup-Lösungen integriert. Die auf 
Maschinenintelligenz und Verhaltensanalyse basierende 
Erkennungstechnologie wurde seitdem kontinuierlich 
ausgebaut, um alle Formen von Malware und anderen 
potenziellen Bedrohungen abzuwehren. 

Unser Flaggschiff-Produkt Acronis Cyber Protect Cloud 
unterstützt Service Provider mit integrierten Funktionen für 
Backup, Disaster Recovery, Virenschutz, Malware-Schutz, 
E-Mail-Sicherheit, URL-Filterung und Endpunktschutz-
Verwaltung. Dadurch können Service Provider ihren 
Kunden umfassende Cyber Protection-Services 
bereitstellen. Die gleiche Technologie steht Unternehmen 
direkt als Acronis Cyber Protect 15 zur Verfügung. 

Dieser Bericht bietet einen weltweiten Überblick 
und basiert auf mehr als 650.000 weltweit verteilten 
individuellen Endpunkten. Der Schwerpunkt liegt dabei 
auf Bedrohungen für das Windows-Betriebssystem, 
da sie häufiger auftreten als Bedrohungen für macOS. 
Wir werden weiterhin die Entwicklung der Situation 
beobachten und im nächsten Bericht möglicherweise 
Daten zu macOS-Bedrohungen aufnehmen, da in 
letzter Zeit eine starke Zunahme verzeichnet wurde.

Dieser Bericht deckt die gesamte 
Bedrohungslage des zweiten Halbjahres 2021 
ab, soweit sie von unseren Sensoren und 
Analysten erkannt und untersucht wurde. 

Informieren Sie sich in unserem Acronis 
Cyberthreats Report: Halbjahresbericht 2021 
über die Erkenntnisse zum ersten Halbjahr 2021.

http://www.acronis.com
https://dl.acronis.com/u/rc/White-Paper-Acronis-Cyber-Protect-Cloud-Cyberthreats-Report-Mid-year-2021-DE-DE.pdf
https://dl.acronis.com/u/rc/White-Paper-Acronis-Cyber-Protect-Cloud-Cyberthreats-Report-Mid-year-2021-DE-DE.pdf
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Die fünf wichtigsten Zahlen des zweiten 
Halbjahres 2021:

• Die Länder mit den meisten Malware-Angriffen im 
dritten Quartal 2021 waren die USA, Deutschland 
und Kanada.

• Allein im Oktober wurden von Acronis 376.000 URLs 
auf Endpunkten blockiert.

• Die Zahl blockierter Phishing-E-Mails nahm um 
23 % zu, bei blockierten Malware-E-Mails betrug die 
Zunahme 40 % (beim Vergleich vom zweiten zum 
dritten Quartal 2021).

• Schäden durch Ransomware werden bis Ende 2021 
voraussichtlich mehr als 20 Milliarden US-Dollar 
betragen.

• Angriffe werden häufiger: Nur 20 % der Unternehmen 
gaben an, dass sie nicht angegriffen wurden – 
verglichen mit 32 % im vergangenen Jahr. 

Wichtige Cyber Security-Trends des zweiten 
Halbjahres 2021:

• Ransomware bleibt weiterhin die größte Bedrohung 
für große und mittlere Organisationen, einschließlich 
Behörden, Unternehmen im Gesundheitssektor und 
in anderen wichtigen Branchen. 

• MSPs werden angegriffen – und es kommen 
Haftungsfragen auf.

• Schwachstellen werden häufig ausgenutzt. 

• Linux und macOS geraten immer mehr ins Visier 
von Cyberkriminellen.

Inhalt dieses Berichts:

• Wichtigste beobachtete Trends bei Sicherheit/
Bedrohungen für das zweite Halbjahr 2021

• Warum Bedrohungen für Krypto-Währungen zunehmen 

• Warum MSPs und alternative Betriebssysteme immer 
stärker bedroht werden

• Allgemeine Malware-Statistiken und Vorstellung der 
wichtigsten Malware-Familien

• Ransomware-Statistiken mit tiefgehenden Analysen 
der gefährlichsten Bedrohungen

• Welche Schwachstellen dem Erfolg von Angriffen 
Vorschub leisten

• Sicherheitsempfehlungen und Bedrohungs-
prognosen für 2022 

http://www.acronis.com
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1. Ransomware im Allzeithoch
Im zweiten Halbjahr 2021 fanden zahlreiche Aktivitäten 
von Ransomware-Gruppen statt und alle Branchen waren 
von zahlreichen großen Zwischenfällen betroffen. Dabei 
waren die Ransomware-Gruppen nicht nur sehr aktiv, 
sondern auch zunehmend aggressiver. So drohte die 
Ransomware-Gruppe Ragnar Locker zum Beispiel damit, 
sofort alle gestohlenen Daten zu veröffentlichen, wenn 
das Opfer mit der Polizei sprechen oder professionelle 
Hilfe in Anspruch nehmen sollte. Sie argumentierten, 
dass professionelle Lösegeld-Unterhändler die 
Lage des Opfers nur verschlimmern, und sind davon 
überzeugt, dass sie es merken, wenn die Opfer dennoch 
Unterhändler hinzuziehen. Im letzten Jahr kompromittierte 
Ragnar Locker die Firma Campari und schaltete 
daraufhin Anzeigen auf Facebook, um das Opfer 
öffentlich zu erpressen und zur Zahlung von 15 Millionen 
US-Dollar zu bewegen. Andernfalls drohten sie mit der 
Veröffentlichung von 2 TB ihrer gestohlenen Daten.

Die Sicherheitsbranche und Strafverfolgungsbehörden 
haben sich einen wahren Kampf geliefert. Mit der Hilfe 
von Europol, der französischen Nationalgendarmerie, der 
nationalen Polizei der Ukraine und dem Federal Bureau 
of Investigation (FBI) der USA wurden zwei Ransomware-
Betreiber festgenommen, die für Erpressungen mit 
Lösegeldforderungen von bis zu 70 Millionen Euro 
verantwortlich waren. Die Polizei beschlagnahmte 
Bargeld in Wert von 375.000 US-Dollar, zwei Luxusautos 
und Krypto-Währung in Wert von 1,3 Millionen US-Dollar. 
Momentan ist noch nicht bekannt, für wen das Duo die 
Ransomware betrieben hat. Sie stehen aber in dem 
Verdacht, Industriekonzerne in Europa und Nordamerika 
koordiniert angegriffen zu haben. Das Justizministerium 

der USA hat Anklage gegen den REvil-Ransomware-
Partner erhoben, der für den Angriff auf die Kaseya 
MSP-Plattform am 2. Juli verantwortlich war, und die 
Beschlagnahmung von mehr als 6 Millionen US-Dollar 
von einem weiteren REvil-Partner bekanntgegeben. 
Darüber hinaus informierte das US-Justizministerium 
darüber, dass die Strafverfolgungsbehörden von einem 
dritten REvil-Ransomware-Partner 6,1 Millionen US-
Dollar beschlagnahmen konnten. Dies sind nur einige 
der Operationen der Strafverfolgungsbehörden gegen 
Ransomware-Gruppen. Es wurden zwar Mitglieder von 
zwei Betreibern festgenommen, diese tauchten jedoch 
nach ein paar Monaten wieder auf oder änderten ihre 
Namen. Gleichzeitig gibt es noch hunderte andere 
Ransomware-Betreiber, die weiter Daten stehlen 
und verschlüsseln. 

Tatsächlich hat sich die Lage so sehr verschärft, 
dass die USA im November eine Belohnung von 
bis zu 10 Millionen US-Dollar für jedes dieser REvil- 
(Sodinokibi-) und Darkside-Ransomware-Mitglieder 
aussetzte. Die Belohnung wird im Rahmen des 
Transnational Organized Crime Rewards Program 
(TOCRP) des US-Außenministeriums angeboten, das 
sich davon Hinweise verspricht, die zur Festnahme oder 
Verurteilung von Personen in international organisierten 
kriminellen Gruppen führen. Darüber hinaus wurde eine 
Belohnung von 5 Millionen US-Dollar für Informationen 
ausgesetzt, die zur Festnahme von Personen führen, 
die diesen Ransomware-Gruppen beitreten wollen.

Vor kurzem hat das FBI überraschende Zahlen zur 
Ransomware-Gruppe Ako oder ThunderX veröffentlicht, 
die nach einer kürzlichen Umbenennung auch unter 
dem Namen Ranzy Locker auftritt. Laut FBI war die 
Gruppe für die Kompromittierung von 30 US-Firmen aus 
mehreren Branchen im letzten Jahr verantwortlich. Diese 
öffentliche Mitteilung zeigt, dass jeder gefährdet ist – 
unabhängig davon, ob Ihre Firma im Bau, in der Fertigung, 
im Bildungswesen, in der Informations technologie, 
im Transport oder in einem anderen Sektor tätig ist. 
Die Gruppe richtet Brute-Force-Angriffe gegen RDP-
Anmeldedaten und Microsoft Exchange-Exploits, um 
sich Zugang zur Infrastruktur der Opfer zu verschaffen.
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Alte Gruppen
Sehen wir uns einige der großen Vorfälle aus der Zeit 
von Juli bis November an. Laut einer Mitteilung der CISA 
kam es zu mehr als 400 Zwischenfällen, die mit Conti 
zusammenhingen. Die Ransomware von Conti tauchte 
erstmals im Mai 2020 auf und ist nach wie vor mit ihren 
Erpressungen erfolgreich. 

Unter anderem wurden die multinationalen, in Japan 
ansässigen Elektronikkonzerne JVCKenwood und 
Sandhills Global mit Conti-Ransomware angegriffen. 
Conti behauptet, 1,7 TB an Daten gestohlen zu haben, 
und fordert 7 Millionen US-Dollar Lösegeld. Darüber 
hinaus hat Conti Lösegeld im höheren zweistelligen 
Millionenbereich für die Daten von 11.000 Kunden 
der Juwelierkette Graff gefordert. Graff erzielt pro 
Jahr mehr als 600 Millionen US-Dollar Umsatz und 
Conti hat bereits 69.000 vertrauliche Dokumente 
wie Rechnungen, Quittungen und Gutschriften von 
Graff veröffentlicht. Aber auch GSS (einer der größten 
europäischen Kundenbetreuungs- und Callcenter-
Dienstleister) und die Vera Wang Group (ein berühmter 
Designer von Brautkleidern) wurden mit der Conti-
Ransomware angegriffen.

Neueste Untersuchungen von Prodaft haben einige 
interessante Informationen zu den Backend-Servern 
der Conti-Gruppe zu Tage gefördert. So konnte 
ermittelt werden, dass die Conti-Gruppe im September 
Zahlungen in Höhe von 10 Millionen US-Dollar und 
im November schon mehr als 7,5 Millionen US-Dollar 
erhalten hat.

Das neueste Opfer der Ransomware-Gruppe LockBit 
ist die multinationale Tech Consulting-Firma Accenture. 
Mit über einer halben Million Mitarbeitern und mehr als 
44 Milliarden US-Dollar Jahresumsatz gehört Accenture 
zu den Global Fortune 500. Das Unternehmen bietet 
Dienstleistungen für wichtige Kunden wie Cisco, Alibaba 
und Google an. LockBit konnte offenbar 6 TB Daten 
erbeuten und fordert nun ein Lösegeld in Höhe von 
50 Millionen US-Dollar. Daraufhin hat Accenture seine 
Daten aus Backups wiederhergestellt und mitgeteilt, dass 
der normale Betrieb nicht signifikant beeinträchtigt ist.

Ein weiteres namhaftes Opfer der LockBit-
Erpresser gruppe ist Bangkok Airways mit mehr 
als 3.000 Mitarbeitern in 11 Ländern und einem 
Jahresumsatz von mehr als 685 Millionen US-Dollar. 
LockBit behauptet, 200 GB Daten von Bangkok 
Airways über einen seriösen Dateifreigabe-Service 
veröffentlicht zu haben, und die Airline bestätigt, dass 
zu den gestohlenen Daten die vollständigen Namen, 
Nationalitäten, Geschlechter, Telefonnummern, E-Mail-
Adressen, Passinformationen und andere vertrauliche 
Passagierdaten gehören.

http://www.acronis.com
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Neue Akteure
Die relativ neue Ransomware-Gruppe Hive hat 
erst im November MediaMarkt, den Giganten im 
Einzelhandel für Elektronik, mit einer ursprünglichen 
Lösegeldforderung von 240 Millionen US-Dollar 
angegriffen. Wegen dieses Angriffs mussten die IT-
Systeme heruntergefahren und der Filialbetrieb in den 
Niederlanden und Deutschland unterbrochen werden. 
Die Höhe der Lösegeldforderung überrascht nicht. 
Immer ist MediaMarkt Europas größter Einzelhändler für 
Verbraucherelektronik und hat mehr als 1.000 Filialen 
in 13 Ländern, rund 53.000 Mitarbeiter und einen 
Jahresumsatz von insgesamt 20,8 Milliarden Euro. 

Vor diesem Angriff hatte die Gruppe Hive spezifische 
Versionen ihrer Ransomware entwickelt, um Linux und 
FreeBSD zu verschlüsseln. Da 96,3 % der eine Million 
größten Server auf der ganzen Welt inzwischen unter Linux 
und 90 % der gesamten Cloud-Infrastruktur unter Linux 
laufen, ist dieser Zug der Kriminellen nur logisch. Babuk, 
DarkSide, HelloKitty und andere Ransomware-Gruppen 
haben alle einen eigenen Linux-Encryptor erstellt.

Die Gruppe Hive hat auch das Missouri Delta Medical 
Center angegriffen. Bei diesem Angriff wurden 
95.000 Patientenakten (insgesamt 400 GB) mit 
vertraulichen Informationen wie Patientennamen, Sozial-
versicherungsnummern, medizinischen Datensätzen 
und Telefon nummern gestohlen. Ein weiteres ihrer 
Opfer im Gesundheitswesen war die Non-Profit-
Organisation Memorial Health System, die 64 Kliniken 
mit mehr als 3.000 Mitarbeitern betreibt. Alles deutet 
darauf hin, dass Daten von mehr als 200.000 Patienten 
gestohlen wurden.

Ein weiterer Newcomer, der im Juli an den Start ging, war 
die Ransomware-Gruppe BlackMatter. Es wird vermutet, 
dass sie aus der Gruppe DarkSide hervorging. Allerdings 
gaben sie Anfang November bekannt, sich aufgrund 
„des Ermittlungsdrucks“ wohl wieder zurückziehen 
zu wollen. Das Projekt war zwar nur von kurzer Dauer, 
richtete in dieser Zeit jedoch enormen Schaden 
an. So kompromittierte die Ransomware-Gruppe 
BlackMatter zum Beispiel das Agrarunternehmen New 
Cooperative, das seinen Sitz in Iowa (USA) hat. Nach 
Angaben von New Cooperative werden 40 % der 
amerikanischen Getreideproduktion über ihre Software 
abgewickelt. Darüber hinaus haben sie als Anbieter 
landwirtschaftlicher Dienstleistungen einen geschätzten 
Jahresumsatz von 500 Millionen bis 1 Milliarde US-
Dollar – womit sie zu den von der Biden-Administration 
benannten „16 kritischen Sektoren“ gehören. Ihnen 
wurden 1.000 GB an Daten gestohlen, für die ein 
Lösegeld von 5,9 Millionen US-Dollar gefordert wurde.

BlackMatter hat auch Olympus (ein japanisches Tech-
Unternehmen) bei Angriffen im September und Oktober 
zweimal kompromittiert. Als Reaktion auf den Angriff 
wurden die betroffenen Systeme offline genommen 

und externe Partner informiert. Dieser Angriff hatte 
Auswirkungen auf Systeme in den USA, Kanada 
und Lateinamerika.

Ein weiteres Opfer von BlackMatter war Marketron. 
Dieses Unternehmen wartet Server für mehr als 
6.000 Kunden in der Medienbranche und hat einen 
geschätzten Umsatz von 25,5 Millionen US-Dollar. 

Irgendwann in den letzten Monaten fügte BlackMatter 
ein Modul für die Verschlüsselung von VMware ESXi-
Servern unter Linux hinzu. Ihre Ransomware fügte ihrem 
ELF-64-Bit-Encryptor eine VMware ESXi-Bibliothek 
hinzu. So können sie eine Liste aller VM-Hosts abrufen, 
diese anschließend herunterfahren und dann ihre 
Images verschlüsseln. Darüber hinaus suchte die 
Gruppe offen nach Personen, die ihnen Zugang zu 
Unternehmensnetzwerken von Firmen mit mehr als 
100 Millionen US-Dollar Umsatz verschaffen. 

Insgesamt hat die Gruppe BlackMatter seit Juli 
mindestens 40 Firmen kompromittiert, wobei es sicher 
weitere gibt, die mit dem Problem noch nicht an die 
Öffentlichkeit gegangen sind.

Die Ransomware AVOS Locker, die wir in einem anderen 
Abschnitt dieses Berichts detailliert analysieren, war 
ein weiterer prominenter Newcomer in der kriminellen 
Szene. Ihre Betreiber behaupteten, im Berichtszeitraum 
vertrauliche Daten der Pacific City Bank gestohlen 
zu haben. Die drittgrößte Bank mit Fokus auf die 
koreanisch-amerikanische Community hat einen 
geschätzten Umsatz von 67,2 Millionen US-Dollar.

Darüber hinaus kompromittierte AVOS Locker den 
taiwanesischen Hardware-Hersteller Gigabyte, der für 
seine Computer-Motherboards bekannt ist. Als Beweis 
für den Angriff veröffentlichte die Ransomware-Gruppe 
anschließend 15 MB gestohlene Daten, einschließlich 
Kennwörter und Benutzernamen, Details zu Gehalts-
abrechnungen von Mitarbeitern, Ausweis-Scans, 
unterzeichnete Verschwiegenheitsvereinbarungen mit 
Kunden und andere vertrauliche Informationen. Für das 
Unternehmen war das bereits der zweite Zwischenfall 
innerhalb von drei Monaten.

Ein weiterer neuer Akteur ist die Ransomware LockFile. 
Sie nutzt Schwachstellen wie PetitPotam und ProxyShell 
und wurde zum ersten Mal beim Angriff auf ein US-
Finanzinstitut beobachtet. LockFile hat sich schnell 
von den anderen Ransomware-Gruppen abgesetzt 
und richtet seine Angriffe hauptsächlich gegen 
Unternehmen in den USA und Asien. Es wurden 
jedoch schon weltweit LockFile-Attacken auf den 
Finanz-, Fertigungs-, Rechts-, Reise-, Technik- und 
Geschäftsservicesektor beobachtet. LockFile nutzt eine 
ähnliche intermittierende Dateiverschlüsselungstechnik 
wie BlackMatter (d. h. LockBit 2.0 und DarkSide), um 
nicht erkannt zu werden, verschlüsselt aber nur jeden 
zweiten 16-Byte-Block in jeder Datei.

http://www.acronis.com
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2. Phishing und böswillige E-Mails bleiben 
der Hauptinfektionsvektor

Im Oktober 2021 blockierten die Acronis CPOCs 376.000 Phishing-Nachrichten 
und schädliche URLs. Nach einem schwächeren 3. Quartal mit durchschnittlich 
58.000 pro Monat bedeutet dies eine massive Zunahme.
Leider schaffen es immer noch viele E-Mails mit schädlichem Inhalt – insbesondere URLs – durch einfache E-Mail-
Filter hindurch auf die Endpunkte von Benutzern. Darüber hinaus haben wir Angreifer gesehen, die QR-Codes zu 
schädlichen URLs in Phishing-E-Mails einbetten. Viele Sicherheitslösungen können noch nicht mit QR-Codes 
umgehen, während die Endbenutzer schon daran gewöhnt sind, mit ihren Smartphones solche Links aufzurufen. 
Dies ist ein weiterer Grund, warum es wichtig ist, einen mehrschichtigen Verteidigungsansatz zu wählen. 

Verglichen mit dem 2. Quartal hat Acronis Advanced Email Security (mit Unterstützung von Perception Point) 
für das 3. Quartal eine Zunahme um 23 % bei den blockierten Phishing-E-Mails festgestellt, während die Anzahl 
der Malware-E-Mails im 3. Quartal um 40 % stieg.

Eine neue Studie für den Acronis Cyber Readiness Report 2021 hat gezeigt, dass IT-Administratoren Phishing als 
größte reale Bedrohung betrachten. 58 % der Teilnehmer sagen, dass sie bereits von solchen Angriffen betroffen 
waren. Dessen ungeachtet priorisierten nur 20 % URL-Filterungslösungen für die IT-Sicherheitstechnologien in 
ihrem Unternehmen. 

Darüber hinaus hat eine neue Studie des Ponemon Institute einige alarmierende Zahlen zu den Kosten von 
Phishing-Angriffen veröffentlicht. Die Studie betrachtet alle mit diesen Angriffen verbundenen Kosten, z. B. Kosten 
für die Wiederherstellung und Kosten durch Produktivitätseinbußen. Tatsächlich übersteigen sie in der Summe 
die Zahlungen an die Cyberkriminellen – und sind in den letzten sechs Jahren stark gestiegen. Sie belasten große 
Unternehmen der USA mit jährlich 14,8 Millionen US-Dollar. Das entspricht etwa 1.500 US-Dollar pro Mitarbeiter. 
Zum Vergleich: 2015 lag dieser Wert noch bei 3,8 Millionen US-Dollar pro Jahr. Damit haben sich die Kosten für 
Phishing-Angriffe innerhalb von nur sechs Jahren fast vervierfacht. Die Kosten für BEC-Angriffe, bei denen sich zum 
Beispiel Personen als Mitarbeiter, Partner oder Lieferanten ausgeben, sind 2020 deutlich gestiegen – allein in den 
USA wurden mehr als 1,8 Milliarden US-Dollar gestohlen.

Monat Blockierte URLs

Juli 57.588

August 33.012

September 83.804

Oktober 376.451

http://www.acronis.com
https://www.acronis.com/en-us/blog/posts/acronis-cyber-readiness-report-2021-reveals-critical-security-gaps/
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Große Fälle
Momentan läuft eine große Anmeldedaten-
Phishing-Kampagne mit nicht validierten Um- und 
Weiterleitungen (Open Redirects) zur Umgehung 
von Sicherheitssoftware. Diese Kampagne kombiniert 
bekannte Marken wie Zoom mit Open Redirect-Links, 
um Personen zum Aufrufen von Links zu verleiten, 
die auf CAPTCHA-Verifizierungsseiten verweisen. 
Dieser Schritt vermittelt einen seriösen Eindruck und 
erschwert die automatisierte Sicherheitsanalyse. 
Erst im Anschluss wird der Benutzer zur Eingabe 
von Anmeldedaten aufgefordert.

Es wurde ein Phishing-Betrieb namens BulletProofLink 
beobachtet, der Angreifer mit allem versorgt, was sie für 
Phishing-Angriffe benötigen, einschließlich Phishing-
Kits und -Vorlagen bis hin zu Hosting-Diensten und 
anderen nützlichen Tools. Der Dienst stellt mehr als 
100 Phishing-Vorlagen bereit, die bekannte Marken 
wie Microsoft kopieren, und erzeugt sogar individuelle 
Subdomänen, die mit den Kampagnen der Angreifer 
verknüpft werden. Dabei wurden allein in einem Fall über 
300.000 Subdomänen generiert. BulletProofLink bietet 
seine Dienste für stolze 800 Dollar pro Monat an, wobei 
einzelne Dienste deutlich weniger kosten können. So 
kann zum Beispiel ein Einmal-Hosting-Link nur 50 Dollar 
kosten – und Neukunden erhalten sogar 10 % Rabatt.

Ein weiterer brandneuer Phishing-Angriff tarnt sich 
selbst als E-Mail von UPS. Diese Nachricht sieht 
seriös aus, nutzt aber eine Schwachstelle der UPS-
Hauptwebsite. Alle Links in der E-Mail sind seriös – 
außer die Schaltfläche, die die Paketverfolgungsseite 
öffnet. Sie enthält eine schädliche Payload, die über eine 
XSS-Schwachstelle ein schädliches Word-Dokument 
herunterlädt, das wiederum eine andere schädliche 
Payload bereitstellt. Angriffe wie diese zeigen, wie 
geschickt Angreifer vorgehen können und wie schwer 
es sein kann, eine Phishing-E-Mail zu erkennen. 

Eine Malware-Gruppe, die für ihre TeamTNT-
Malware bekannt ist, betreibt eine neue Kampagne 
namens Chimaera, die ohne Unterschied mehrere 
Betriebssysteme angreift. Die Gruppe TeamTNT hat 
ihrem Arsenal eine Reihe von Tools hinzugefügt, 
einschließlich Shell-Skripts, einen Krypto-Miner, IRC, 
quelloffene Tools und mehr. Der Gruppe werden 
weltweit über 5.000 Infektionen zugeordnet. TeamTNT 
verwendet jetzt quelloffene Tools, um Benutzernamen 
und Kennwörter zu stehlen. Sie greift Windows- und 
mehrere Linux-Distributionen sowie AWS, Docker und 
Kubernetes an. In der Vergangenheit wurden sie auch 
bei Angriffen auf macOS-Systeme beobachtet.

Phishing muss nicht besonders raffiniert sein, um 
erfolgreich zu sein. Ein britischer Teenager hat mehr 

2,7 Millionen US-Dollar mit einer betrügerischen Replik 
des beliebten Geschenkkarten-Onlineshops Love2Shop 
eingenommen. Die Seite wurde als Phishing-Site 
betrieben, auf der alle Zahlungskartendetails und 
andere auf der Website eingegebene persönliche 
Daten gesammelt wurden, ohne dass die Opfer ihre 
versprochenen Geschenkkarten erhielten. Im Besitz 
des Teenagers fanden die Strafverfolgungsbehörden 
die Angaben zu 12.000 Zahlungskarten und etwa 
200 PayPal-Konten. Der Teenager hatte über die 
Website innerhalb weniger Wochen 440.000 US-Dollar 
eingenommen und diese anschließend in Bitcoins 
investiert. Deren Wert stieg danach um das Zehnfache 
auf rund 3 Millionen US-Dollar.

Da Krypto-Währungen immer beliebter werden, sehen 
wir bereits heute mehr Angriffe auf Krypto-Börsen 
und Besitzer von Krypto-Währungen – und dieser 
Trend wird sich fortsetzen. Die Krypto-Börse Coinbase 
hat zum Beispiel kürzlich bekanntgegeben, dass im 
letzten Jahr mindestens 6.000 Kunden Opfer einer 
Phishing-Kampagne wurden, bei der Geld von ihren 
Konten gestohlen wurde. Der Angreifer konnte die 
E-Mail-Adressen und Telefonnummern von Coinbase-
Kunden erbeuten. Die Firma glaubt, dass dies durch 
Social Engineering (z. B. einen E-Mail-Phishing-
Angriff) gelang. Nachdem sich der Angreifer bei den 
Kundenkonten angemeldet hatte, konnte er Geld von 
diesen Konten stehlen. Coinbase verlangt zwar Zwei-
Faktor-Authentifizierung, doch durch eine Lücke im SMS-
Kontowiederherstellungsprozess waren Konten anfällig, 
wenn sie eine SMS für diese Verifizierung nutzten. Die 
Lücke wurde inzwischen gepatcht – aber erst, nachdem 
bereits Geld von Konten entwendet wurde. Coinbase 
hat sich dazu entschieden, ihren Kunden den Verlust zu 
ersetzen. Dieses Glück haben die meisten Opfer leider 
nicht. Besser also, wenn ein Angriff bereits gestoppt wird, 
bevor er überhaupt beginnen kann. Acronis Advanced 
Email Security scannt alle eingehenden E-Mails in Ihrem 
Posteingang und blockiert Phishing- oder andere 
schädliche E-Mails, sodass sie erst gar nicht angezeigt 
werden. Damit bleiben ihre Konten und Daten sicher.

http://www.acronis.com
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3. Linux und macOS unter Beschuss

Wir haben zwar bereits Linux-Ransomware erwähnt, doch sie ist nicht die einzige 
neue Bedrohung für dieses Betriebssystem. Kriminelle widmen Linux immer mehr 
Aufmerksamkeit, weil viele Millionen Rechner mit dem Internet verbunden sind – 
hauptsächlich Server. Das ist mehr als genug Motivation für die Entwicklung neuer 
Malware. Darüber hinaus konzentrieren sich Cyberkriminelle neben Ransomware 
auch auf Krypto-Miner, Trojaner und raffiniertere Malware wie Rootkits. 

Aktuell greift eine bisher unbekannte Linux-Malware-
Familie Unternehmen in Südostasien an. Die Bedrohung 
wird unter dem Namen FontOnLake oder HCRootkit 
verfolgt. FontOnLake ist ein modulares Rootkit, das 
momentan aktiv entwickelt wird und Funktionen wie 
Fernzugriff-Aktivierung, Anmeldedaten-Diebstahl und 
das Auftreten als Proxy-Server beinhaltet. Angriffe mit 
FontOnLake erfolgen scheinbar zielgerichtet und sollen 
unter anderem Daten sammeln. Die Malware kann der 
Erkennung durch viele herkömmliche Virenschutz-
lösungen entgehen und ersetzt gängige seriöse 
Binärdateien auf infizierten Systemen durch modifizierte. 
Das Rootkit blieb seit Mai 2020 weitestgehend 
unbemerkt, kann jetzt aber von den mehrschichtigen 
Erkennungs-Engines in Acronis Cyber Protect for Linux 
erkannt werden, sodass Ihre Daten und Systeme vor 
dieser und anderer Linux-Malware sicher sind. 

Cobalt Strike ist eigentlich ein seriöses Tool, mit dem 
Sicherheitsforscher Penetrationstests durchführen. 
Allerdings wurde es als Hilfsmittel bei Linux-basierten 
Angriffen gefunden. Im Jahresvergleich hat die Nutzung 
von Cobalt Strike durch Cyberkriminelle um 161 % 
zugenommen. Das Tool wurde für Angriffe auf tausende 
Unternehmen genutzt und auch beim SolarWinds-
Angriff eingesetzt. Bis vor kurzem litt Cobalt Strike unter 
der Tatsache, dass es ausschließlich für Windows 
funktionierte. Seit August jedoch nutzen Angreifer eine 
Implementierung namens Vermilion Strike, die 90 % aller 
Cloud-Server angreift. Diese ELF-formatierte Malware 
tritt in die Fußstapfen von Geacon, einer quelloffenen 
Golang-basierten Version von Beacon.

Wie alle anderen Betriebssysteme enthalten auch 
Linux-Distributionen Schwachstellen, die von Malware 
aktiv ausgenutzt werden. Und es kommen regelmäßig 
neue hinzu. So wurde im Oktober zum Beispiel eine 
größere Sicherheitslücke im TIPC-Modul (Transparent 
Inter Process Communication) des Linux-Kernels 
aufgedeckt und ein Patch zur Verfügung gestellt. Diese 
Schwachstelle (mit der Bezeichnung CVE-2021-43267) 
kann lokal oder remote ausgenutzt werden, um Kernel-
Berechtigungen zu erhalten. Auf diese Weise kann ein 
Angreifer das gesamte System kompromittieren. Das 
TIPC-Modul befindet sich in einem Kernel-Modul, das 
allen wichtigen Linux-Distributionspaketen hinzugefügt, 
aber nicht automatisch vom System geladen wird. 

Auch Apple macOS ist zum Ziel von Cyber kriminellen 
geworden, da der Marktanteil der Macs wächst. Ein Teil 
der Windows-Malware wurde für Macs portiert, während 
andere Malware wiederum extra für die Ausnutzung von 
macOS-Schwachstellen neu entwickelt wurde. Darüber 
hinaus werden regelmäßig neue Schwachstellen 
entdeckt und gepatcht. So hat Apple Ende Oktober 
eine Schwachstelle in den macOS-Betriebssystemen 
Big Sur und Monterey gepatcht, die missbraucht werden 
könnten, um die SIP-Sicherheitsfunktion zu umgehen 
und Kernel-Rootkits zu installieren. Ironischerweise hat 
ein Microsoft-Forscher eine Schwachstelle mit dem 
Codenamen Shrootless gefunden. Ihm zufolge befindet 
sich die Schwachstelle in system_installd, dem macOS-
Softwareinstallationsdaemon.

http://www.acronis.com
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Zusammenfassung

Die wichtigsten Bedrohungen und Malware-Varianten setzen ihr schädliches 
Werk im zweiten Halbjahr 2021 fort. 
Insbesondere die Ransomware-Taktiken werden wegen der starken Beobachtung durch die Strafverfolgungs-
behörden und der potenziellen Millionenprofite permanent verändert. Hinzu kommt, dass immer mehr alternative 
Betriebssysteme angegriffen werden. Das gilt ganz besonders für Linux-Versionen, die auf Server-Hardware 
ausgeführt werden. In diesem stetigen Ausnahmezustand benötigen Unternehmen mehrschichtige Cyber 
Protection, die so viele Bereiche und Betriebssysteme wie möglich abdeckt – und im Fall der Fälle aber auch 
Rechner und Daten wiederherstellen kann. Acronis Cyber Protect ist eine solche Lösung: ausgerichtet auf 
die Bereitstellung eines exzellenten Schutzniveaus mit der branchenweit kürzesten Wiederherstellungszeit für 
Maschinen und Daten. 

http://www.acronis.com
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Im 3. Quartal 2021 verzeichneten durchschnittlich 13,6 % unserer Kunden 
mindestens einen erfolgreich abgewehrten Malware-Angriff auf Ihren 
Endpunkten. Die Zahlen haben sich im Oktober fast verdoppelt (auf 25,3 %), was 
auf einen hohen Anstieg für das 4. Quartal hindeutet. Diese hohen Prozentwerte 
zeigen, dass weiterhin viele Bedrohungen auf Endpunkte gelangen – trotz 
Sensibilisierungsschulungen und Patches durch die Unternehmen. 

Monat Anteil der Kunden mit blockierter Malware

Januar 16,1 %

Februar 13,7 %

März 15,9 %

April 16,1 %

Mai 13,6 %

Juni 12,1 %

Juli 13,2 %

August 11,7 %

September 15,9 %

Oktober 25,3 %

November 20,5 %

Eine aktuelle Acronis Umfrage für unseren Cyber Readiness Report 2021 hat gezeigt, dass 37 % der teilnehmenden 
IT-Administratoren im letzten Jahr Malware-Angriffe festgestellt haben. Damit rangieren Malware-Angriffe 
nach Phishing- und DDoS-Angriffen an dritter Stelle. Dieses Ergebnis ist insofern überraschend, als dass die 
Zahl (trotz des Anstiegs von 22 % im Vorjahr auf 37 %) immer noch relativ niedrig zu sein scheint. Dies kann 
bedeuten, dass die Firmen über sehr gute Filterung (z. B. von E-Mails) verfügen, die die meiste Malware abwehrt. 
Wahrscheinlicher ist jedoch, dass ihnen der volle Überblick über alle Angriffe fehlt. 

Die Anzahl neu beobachteter Malware-Varianten ist 2021 leicht zurückgegangen. Das unabhängige Malware-Testlabor 
AV-TEST hat zum Beispiel im 1. Quartal 2021 mehr als 600.000 neue Malware-Varianten pro Tag erfasst. Im 2. Quartal fiel 
diese Zahl um 17 % auf 507.000 pro Tag und im 3. Quartal noch einmal um 28 % auf 363.000 pro Tag. Diese Rückgänge 
könnten darauf zurückzuführen sein, dass einige Gruppen zu etwas zielgerichteteren Bereitstellungen übergehen. Eine 
weitere mögliche Ursache sind die Festnahmen bei aktiven E-Mail-Malware-Gruppen wie Emotet – obwohl Emotet im 
November zurückgekehrt ist und die Zahlen für das 4. Quartal wahrscheinlich in die Höhe treiben wird.

http://www.acronis.com
https://www.acronis.com/en-us/blog/posts/acronis-cyber-readiness-report-2021-reveals-critical-security-gaps/
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Name der Malware-Familie Anteil

Trickbot 7 %

Agent Tesla 6 %

NJrat 5 %

Remcos 5 %

FormBook 4 %

Jupyter 3 %

RedLineStealer 3 %

XMRig 3 %

Zloader 2 %

Qbot 2 %

Das Land mit den meisten Kunden mit Malware-Erkennungen im 3. Quartal 2021 waren die USA (27,2 %),  
gefolgt von Deutschland (11,5 %) und Kanada (5,9 %). Diese Werte liegen nah bei den Zahlen vom 2. Quartal.

Die folgenden 10 häufigsten Malware-Familien beobachteten und verfolgten 
wir im ersten Halbjahr 2021:

http://www.acronis.com
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Trojaner und illegales Krypto-Mining

Bei allgemeiner Malware haben wir einige interessante, 
aber auch alarmierende Entwicklungen beobachtet. 
So wurde zum Beispiel eines der weltweit größten 
Botnets mit über 1,6 Millionen infizierten Geräten 
entdeckt. Es erhielt den Namen „Pink“, weil viele 
Funktionsnamen in seinem Code mit diesem Wort 
beginnen. Das Botnet Pink versucht primär, DoS-
Angriffe (Denial-of-Service) zu starten und Werbung 
einzufügen, die von arglosen Opfern aufgerufen wird, 
die auf HTTP-Websites surfen. Es nutzt verschlüsselte 
Kommunikation mit einer Reihe von Diensten wie 
GitHub, C&C-Server (Command-and-Control) und P2P-
Netzwerke (Peer-to-Peer), um die Bots zu steuern.

Ein anderes Botnet, MyKings, gibt es bereits seit 
mindestens fünf Jahren, und es ist so aktiv wie eh und je. 
Neue Forschungsergebnisse haben die enorme Aktivität 
des Botnets gezeigt. Außerdem wurde festgestellt, 
dass infizierte Computer genutzt wurden, um mit einer 
oder zwei Techniken Krypto-Währung zu schürfen 
oder zu stehlen. Eine dieser Techniken besteht darin, 
einen Krypto-Miner auf dem System zu installieren, 
um in böswilliger Absicht Krypto-Währung auf dem 
Computer des Opfers zu schürfen. Bei der anderen 
Taktik kommt ihr Clipboard Stealer-Trojaner zum Einsatz. 
Er erkennt, wenn Krypto-Wallets kopiert werden, und 
ersetzt dann den Inhalt der Zwischenablage durch 
eine Krypto-Wallet, die vom Angreifer kontrolliert wird. 
Im Ergebnis hat MyKings mindestens 24,7 Millionen 
US-Dollar eingesammelt. Laut Berichten, die bis 
2017 zurückreichen, haben sie pro Monat mit 
500.000 Computern 2,3 Millionen US-Dollar in 
Monero verdient. 

Mit den steigenden Kursen der Krypto-Währungen 
begannen Cyberkriminelle, ihre Malware zu verbessern 
und neue Malware zum Stehlen von Krypto-Währungen 
zu entwickeln. Forscher haben eine neue Variante 
des Krypto-Wurms Golang identifiziert, der jetzt 
15 % schneller und effizienter ist. Angreifer, die diesen 
Wurm nutzen, suchen nach Schwachstellen in XML-
RPCs, die von WordPress und Oracle WebLogic-
Servern bereitgestellt werden. Nach der erfolgreichen 
Ausnutzung werden XMRig sowie ein Wurm installiert, 
der sich auf andere sensible Verzeichnisse ausbreitet. 

Ein weiteres Beispiel ist die Malware HolesWarm, die für 
ihre Ausbreitung mehr als 20 bekannte Schwachstellen 
in Linux- und Windows-Servern ausnutzt. 2021 wurden 
bereits über 1.000 Server kompromittiert – insbesondere 
in Cloud-Umgebungen – und die Zahlen steigen 
weiterhin. In diesem Fall wird nach der Kompromittierung 
eines Servers ein Krypto-Miner für Monero installiert, 
um Profite für die Cyberkriminellen zu generieren.

Auch im zweiten Halbjahr 2021 wurden raffiniertere 
Bedrohungen entdeckt. Die nordkoreanische Gruppe 
APT, die auch unter dem Namen Lazarus bekannt 
und für den berüchtigten WannaCry-Ransomware-
Angriff sowie für den Angriff auf Sony Pictures von 2014 
verantwortlich ist, greift laut neuester Erkenntnisse die IT-
Lieferkette an. Eine neue Variante des Remote-Access-
Trojaners (RAT) BLINDINGCAN wurde bei kürzlichen 
Angriffen gegen eine lettische IT-Firma und eine 
südkoreanische Denkfabrik eingesetzt. Der Angreifer 
kann mit diesem RAT unter anderem Informationen 
über installierte Laufwerke, das Betriebssystem, den 
Prozessor und andere Daten des Computers sammeln 
sowie Prozesse und Dateien erstellen und ausführen.

Eine neue dateilose Malware-Kampagne namens 
Water Basilisk nutzt eine neue Variante von HCrypt, um 
verschiedene RATs auf dem Computer eines Opfers zu 
installieren. HCrypt ist ein beliebter Crypter-as-a-Service, 
mit dem Angreifer RATs installieren. Sein Vorteil: Er ist 
wegen der fehlenden Dateien viel schwerer zu erkennen. 
Der Crypter verlässt sich hauptsächlich auf VBScript- und 
PowerShell-Befehle, um schädliche Payloads auf das 
System des Opfers herunterzuladen und zu installieren. 
In der letzten Phase dieses speziellen Angriffs werden 
gängige RATs wie NjRat, Nanocore und QuasarRat 
installiert. In einigen Fällen wurde auch ein Bitcoin- oder 
Ethereum-Hijacker installiert, der Bitcoin- oder Ethereum-
Wallet-Adressen in der Zwischenablage durch eine vom 
Angreifer kontrollierte Wallet-Adresse ersetzt.

http://www.acronis.com
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Land Juli 2021 August 2021 September 2021 Oktober 2021

USA 44,4 % 65,2 % 23,9 % 25,4 %

Frankreich 14,7 % 18,2 % 19,5 % 14,4 %

Griechenland 0,1 % 0,1 % 2,7 % 6,3 %

Großbritannien 0,7 % 0,9 % 1,6 % 6,2 %

Spanien 2,7 % 0,2 % 0,6 % 6,1 %

Japan 2,5 % 2,1 % 6,1 % 5,9 %

Deutschland 13,4 % 1,7 % 6,3 % 5,8 %

Israel 0,1 % 0,1 % 0,1 % 4,7 %

Türkei 0,8 % 0,5 % 0,9 % 3,2 %

Kanada 0,7 % 0,5 % 8,3 % 2,6 %

Anteil der weltweiten monatlichen Erkennungen nach Land

Malware-Erkennungen im 3. Quartal 2021

Anteil der Erkennungen 2,3 % 49 %

http://www.acronis.com
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Rang Land
Anteil von Kunden mit Malware-Erkennungen 

im 3. Quartal 2021, normalisiert

1 Taiwan 63,6 %

2 Singapur 57,4 %

3 China 55,5 %

4 Brasilien 55,2 %

5 Republik Moldau 50,5 %

6 Russland 49,5 %

7 Griechenland 43,3 %

8 Bulgarien 41,3 %

9 Südkorea 40,6 %

10 Israel 39,7 %

11 Türkei 39,4 %

12 Ecuador 37,8 %

13 Argentinien 37,8 %

14 Vereinigte Arabische Emirate 37,5 %

15 Thailand 37,1 %

16 Südafrika 35,9 %

17 Mexiko 35,2 %

18 Ungarn 32,5 %

19 Slowakei 32,0 %

20 Portugal 30,5 %

21 Haiti 30,2 %

22 Spanien 29,4 %

23 Indonesien 28,9 %

24 Saudi-Arabien 28,6 %

25 Slowenien 28,2 %

Wenn wir die Zahl der Erkennungen nach aktiven Kunden pro Land normalisieren, erhalten wir eine etwas andere 
Verteilung. Die folgende Tabelle zeigt für jedes Land den normalisierten Anteil von Kunden mit mindestens einer 
Malware-Erkennung im 3. Quartal 2021. 

http://www.acronis.com
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Normalisierte Anzahl der Erkennungen im 3. Quartal 2021

1. LockBit 2. Conti 3. Pysa 4. Grief 5. Hive

6. CIOP 7. Marketo 8. Everest 9. LV 10. REvil

Anteil der Erkennungen 0 % 63 %

Ransomware-Bedrohungen

Wie bereits im Abschnitt zu den wichtigsten Trends erwähnt, ist Ransomware weiterhin die Cyberbedrohung Nr. 1 für 
Unternehmen. In diesem Abschnitt konzentrieren wir uns auf Daten vom 1. Juli bis 31. Oktober 2021, die von Acronis 
Active Protection blockiert wurden.

Die in der Grafik unten genannten zehn häufigsten aktiven Ransomware-Familien beobachteten und verfolgten 
wir im Jahr 2021. Wichtig ist dabei, dass einige Gruppen einen weit gefächerten Ansatz verfolgen, um so 
viele Benutzer wie möglich zu infizieren, während sich andere Gruppen auf wertvolle Ziele konzentrieren, bei 
denen sie mit wenigen Infektionen hohe Profite erreichen können. Aus diesem Grund ist die bloße Zahl von 
Bedrohungserkennungen kein Hinweis darauf, wie gefährlich eine Bedrohung ist. Außerdem handeln viele 
Gruppen nach dem RaaS-Geschäftsmodell. Bei ähnlichen Angriffen nutzen die Angreifer daher womöglich 
mehrere Malware-Familien. 

Darüber hinaus ist zu beachten, dass im 3. Quartal viele Ransomware-Gruppen untertauchten, sich unter 
anderen Namen neu organisierten oder einige ihrer Mitglieder sowie Teile ihrer Infrastruktur bei Operationen der 
Strafverfolgungsbehörden verloren – was ihre Nachverfolgung unter nur einem Namen erschwert.

http://www.acronis.com
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Tägliche Ransomware-Erkennungen

Die Anzahl von Ransomware-Zwischenfällen ist im 3. Quartal – nach einem 
Hoch während der Sommermonate – leicht zurückgegangen. Von Juli bis August 
verzeichneten wir bei den blockierten Ransomware-Angriffen weltweit einen Anstieg 
um 32,7 %, gefolgt von einem Rückgang um 7 % im September und 16 % im Oktober. 
Für diese Schwankungen gibt es verschiedene Gründe. Einerseits gab es einige Festnahmen und mehr Druck seitens 
der Strafverfolgungsbehörden auf Ransomware-Gruppen. Andererseits werden einige Angriffe zu einem früheren 
Zeitpunkt in der Angriffskette abgewehrt, beispielsweise durch die Erkennung und Blockierung des E-Mail-Köders 
oder der schädlichen URL. Die Ransomware wird also gar nicht heruntergeladen und nicht Teil dieser Statistik. 
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Monat EMEA Nord- und 
Südamerika Asien Weltweit

Juli bis August 26,5 % 19,4 % 64,7 % 32,7 %

August bis 
September

-6,2 % -2,9 % -9,1 % -7,0 %

September bis 
Oktober

-13,2 % -21,0 % -17,2 % -16,0 %

Veränderungen bei der Anzahl von Ransomware-Erkennungen pro Monat und 
pro Region

Tägliche Ransomware-Erkennungen, weltweit
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Land
Anteil regionaler Ransomware-

Erkennungen im 3. Quartal 2021
Anteil regionaler Ransomware-

Erkennungen im 2. Quartal 2021

Japan 31,61 % 38,09 %

Israel 8,49 % 2,55 %

China 7,92 % 8,59 %

Indien 7,34 % 3,65 %

Südkorea 5,50 % 5,51 %

Türkei 5,44 % 5,51 %

Taiwan 4,91 % 5,43 %

Philippinen 4,70 % 4,16 %

Thailand 2,95 % 2,55 %

Indonesien 2,75 % 2,06 %

Land
Anteil regionaler Ransomware-

Erkennungen im 3. Quartal 2021
Anteil regionaler Ransomware-

Erkennungen im 2. Quartal 2021

Deutschland 43,37 % 45,17 %

Großbritannien 9,64 % 9,46 %

Frankreich 9,00 % 9,37 %

Schweiz 7,98 % 8,45 %

Italien 5,65 % 5,50 %

Niederlande 3,28 % 4,04 %

Spanien 3,07 % 2,85 %

Österreich 3,01 % 3,13 %

Belgien 2,31 % 2,33 %

Tschechische Republik 1,65 % 1,38 %

Top 10 der Länder: Ransomware-Erkennungen nach Region

EM
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A
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Land
Anteil regionaler Ransomware-

Erkennungen im 3. Quartal 2021
Anteil regionaler Ransomware-

Erkennungen im 2. Quartal 2021

USA 79,03 % 79,64 %

Kanada 12,05 % 12,14 %

Mexiko 2,20 % 2,15 %

Brasilien 1,73 % 2,09 %

Argentinien 0,93 % 0,49 %

Kolumbien 0,86 % 0,64 %

Chile 0,44 % 0,48 %

Peru 0,39 % 0,46 %

Bolivien 0,29 % 0,11 %

Guatemala 0,26 % 0,22 %

N
o
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- und
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üd

am
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Ransomware AvosLocker

Die Ransomware AvosLocker wurde Ende Juni 2021 entdeckt. Die Kriminellen gingen in verschiedenen DarkWeb-
Foren auf die Suche nach Partnern, wie ein Twitter-Post zeigte. Darüber hinaus wollten sie Penetrationstester mit 
Active Directory-Erfahrung sowie „Access Broker“ mit Fernzugriff auf gehackte Infrastruktur einstellen. In einem 
anderen Post boten sie einen Ransomware-as-a-Service an, der in C++ geschriebene Malware mit Multithreading-
Funktion bereitstellt und die Dateien des Opfers mit verschlüsselten Inhalten überschreibt, statt Kopien von den 
Dateien zu erstellen. AvosLocker wurde über Spam-E-Mails an Windows-Rechner verteilt und verschlüsselt Dateien 
mit AES-256-CBC bzw. Dateischlüssel mit RSA-1024. Darüber hinaus werden Netzwerkfreigaben verschlüsselt und 
verknüpfte Prozesse beendet, die den Zugriff blockieren könnten.

Ransomware-Gruppen im Rampenlicht

http://www.acronis.com
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Ausführung

Standardmäßig arbeitet die Ransomware als Konsolenanwendung, die das Ausführungsprotokoll auf der Konsole 
ausgibt. In der Regel wird sie manuell von einem Angreifer ausgeführt, der remote auf den Rechner zugreift.

Das Protokoll zeigt, dass AvosLocker zuerst nach Treibern sucht, auf die Zugriff besteht, und alle zugehörigen 
Dateien gefiltert nach Erweiterungen auflistet. Diese werden später verschlüsselt. An den Namen der verschlüsselten 
Dateien wird die Erweiterung „.avos“ oder „.avos2“ angehängt.

Wie bereits erwähnt, wird die Ransomware vom Angreifer manuell auf den Rechnern bereitgestellt. Während der 
Ausführung generiert sie Protokolle zu durchgeführten Aktionen, sodass der Angreifer in Echtzeit beobachten kann, 
was das Programm macht. Für die Umgehung der signaturbasierten Erkennung nutzt Ransomware eine String-
Verschleierung. AvosLocker verwendet keinen Packer oder Cryptor, um seine Inhalte zu verbergen.

Die Betriebsmodi können mit den folgenden Befehlszeilenargumenten ausgewählt werden:

• h aktiviert den versteckten Modus. 

• n aktiviert die Verschlüsselung von Netzwerkfreigabeordnern und -laufwerken.

http://www.acronis.com
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Die Ransomware sucht nach dem Mutex „ievah8eVki3Ho4oo“, der verhindert, dass die Ransomware gleichzeitig 
mehrere Instanzen ausführt. Wenn der Mutex bereits vorhanden ist, wird die Ransomware beendet.

Dies erschwert die Analyse und Erkennung von schädlichem Code.

http://www.acronis.com
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Dateiverschlüsselung

Für die Datenverschlüsselung verwendet AvosLocker AES-256-CBC für Dateien bzw. RSA-1024 für die generierten 
Dateischlüssel. Dieses Schema erfreut sich einer gewissen Beliebtheit bei Ransomware-Gruppen, weil es dem 
Opfer jede Möglichkeit nimmt, seine Dateien wiederherzustellen, ohne einen Decryptor zu kaufen. 

Wenn der öffentliche RSA-Hauptschlüssel nicht verfügbar ist, wird das neue RSA-Schlüsselpaar generiert. 
Um die Dateien des Benutzers zu entsperren, die aktuell in Anwendungen geöffnet sind (z. B. Datenbanken 
und Dokumente), beendet der Krypto-Locker die mit diesen Dateitypen verknüpften Prozesse. Die Liste der 
verknüpften Prozesse wird mit dem WinAPI-Aufruf RmGetList() erstellt.

Der öffentliche RSA-Hauptschlüssel befindet sich hartcodiert in der Binärdatei:

http://www.acronis.com
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Für jede Datei werden ein eindeutiger AES-Schlüssel und ein Initialisierungsvektor (IV) erstellt.

Anschließend wird der Dateiinhalt durch die verschlüsselten Daten ersetzt. Dies erschwert die Wiederherstellung 
der ursprünglichen Dateien.

http://www.acronis.com
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Die Generierung von Zufallsschlüsseln erfolgt mithilfe der WinAPI-Funktion CryptGenRandom() aus dem Microsoft 
Cryptographic Provider.

http://www.acronis.com
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Nachdem die Datei verschlüsselt wurde, speichert die Ransomware einen Base64-codierten AES-Dateischlüssel 
mit dem öffentlichen RSA-Hauptschlüssel am Ende der verschlüsselten Datei.

Die eigentliche Dateiverschlüsselung erfolgt in mehreren Threads. Wenn das Befehlszeilenargument „n“ angegeben 
wird, beginnt sie mit der Verschlüsselung von Netzwerkressourcen. Es werden alle Dateien mit den folgenden 
Erweiterungen gesucht, in einer Liste gespeichert und später verschlüsselt:

ndoc docx xls xlsx ppt pptx pst ost msg eml vsd vsdx txt csv rtf wks wk1 pdf 
dwg onetoc2 snt jpeg jpg docb docm dot dotm dotx xlsm xlsb xlw xlt xlm xlc 
xltx xltm pptm pot pps ppsm ppsx ppam potx potm edb hwp 602 sxi sti sldx 
sldm sldm vdi vmdk vmx gpg aes ARC PAQ bz2 tbk bak tar tgz gz 7z rar zip 
backup iso vcd bmp png gif raw cgm tif tiff nef psd ai svg djvu m4u m3u mid 
wma flv 3g2 mkv 3gp mp4 mov avi asf mpeg vob mpg wmv fla swf wav mp3 sh 
class jar java rb asp php jsp brd sch dch dip pl vb vbs ps1 bat cmd js asm h pas 
cpp c cs suo sln ldf mdf ibd myi myd frm odb dbf db mdb accdb sql sqlitedb 
sqlite3 asc lay6 lay mml sxm otg odg uop std sxd otp odp wb2 slk dif stc sxc ots 
ods 3dm max 3ds uot stw sxw ott odt pem p12 csr crt key pfx der dat

http://www.acronis.com
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Lösegeldforderung

AvosLocker hinterlässt die Datei GET_YOUR_FILES_BACK.txt, die die Lösegeldforderung sowie den Link zur Data 
Leak-Seite und die ID des Opfers enthält.

Zusammenfassung

AvosLocker ist ein typisches Beispiel für einen modernen Ransomware-as-a-Service, der ein starkes Verschlüsselungs-
schema mit symmetrischen AES-256-CBC- und asymmetrischen RSA-1024-Algorithmen bereitstellt, die in mehreren 
Threads ausgeführt werden können. Die Dateien werden zur Verschlüsselung nicht kopiert. Stattdessen wird ihr Inhalt 
durch verschlüsselte Daten ersetzt. Die Ransomware enthält einfache Verschleierungs algorithmen, die verhindern, dass 
die Binärdatei von Virenschutz-Signaturscannern erkannt wird. Darüber hinaus kann AvosLocker Netzwerkressourcen 
zusammen mit lokalen und zugeordneten Laufwerken verschlüsseln. Ebenso wie andere RaaS-Gruppen hat auch 
AvosLocker eine eigene Data Leak-Seite, auf der Kriminelle Support für Opfer anbieten, aber auch gestohlene Daten 
von Opfern veröffentlichen, die nicht gezahlt haben.

Beim Aufrufen der Data Leak-Seite wird das Opfer zur Angabe der ID aus der Lösegeldforderung aufgefordert. 
Die Data Leak-Seite bietet Kundensupport-Funktionen sowie „Pressemitteilungen“ mit exfiltrierten Daten der Opfer, 
die eine Zahlung ablehnen.

http://www.acronis.com
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Gefährliche Websites

Im Durchschnitt haben 1,9 % aller Endpunkte im 3. Quartal 2021 versucht, schädliche URLs aufzurufen – ein leichter 
Anstieg nach 1,8 % im 2. Quartal. Im Oktober gab es einen starken Anstieg auf 4,3 %. Dieser ist auf einen enormen 
Anstieg bei Phishing-E-Mails zurückzuführen, die es in die Posteingänge von Benutzern schafften. 

Den höchsten Prozentsatz blockierter schädlicher URLs verzeichneten im 
3. Quartal 2021 die USA (26,8 %), gefolgt von Deutschland (20 %) und Kanada 
(8,7 %). Dabei wurden 65 % dieser blockierten URLs durch HTTPS verschlüsselt, 
was deren Analyse und Filterung im Netz erschwerte. 
Wir haben beobachtet, dass sich mehr Gruppen den Websites widmen, die Anfragen für die User Agents der Browser 
senden. Automatisierten Scantools, die sich nicht als normale Benutzer ausgeben, werden saubere Lockvogel-
Websites anstelle einer echten Payload vorgelegt. Ähnlich verhalten sich Lösungen, die URL-Argumente (z. B. E-Mail-
Adressen) aus Datenschutzgründen ersetzen, wenn sie an die Website übergeben werden. Einige Kits erkennen 
diese Änderung mithilfe einer Prüfsumme, sodass sie in diesem Fall eine harmlose Website anzeigen. Zudem gab 
es einen kleinen Anstieg bei den bekannten Taktiken bei Betrugsfällen mit Lockvogelangeboten, bei denen die URL 
in der E-Mail zu einer zunächst sauberen Website führte. In der Hoffnung, dass der E-Mail-Scanner den Link bereits 
als ungefährlich eingestuft hatte, wurde die Website nach einigen Stunden schließlich auf die Payload umgestellt.

Monat Anteil der Benutzer, die schädliche URLs angeklickt haben

Januar 3,2 %

Februar 2,9 %

März 2,1 %

April 1,8 %

Mai 1,9 %

Juni 1,8 %

Juli 1,9 %

August 1,8 %

September 2,1 %

Oktober 4,3 %
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20 Länder mit den meisten blockierten URLs im 3. Quartal 2021: 

Rang Land
Anteil der blockierten URLs

im 3. Quartal 2021

1 USA 26,8 %

2 Deutschland 20,0 %

3 Kanada 8,7 %

4 Großbritannien 7,2 %

5 Italien 5,1 %

6 Niederlande 3,4 %

7 Singapur 3,2 %

8 Belgien 3,1 %

9 Frankreich 3,0 %

10 Japan 2,9 %

11 Australien 2,0 %

12 Schweiz 1,9 %

13 Spanien 1,8 %

14 Thailand 1,6 %

15 Österreich 0,9 %

16 Russland 0,8 %

17 Brasilien 0,7 %

18 Costa Rica 0,7 %

19 Peru 0,7 %

20 Türkei 0,6 %
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Schwachstellen sind eines der Haupteinfalltore für Eindringungsversuche in Systeme. 
Daher werden sie ständig gesucht, ausgenutzt und schließlich (leider nicht immer 
erfolgreich und definitiv nicht immer rechtzeitig) gepatcht. Das zweite Halbjahr 2021 
hat keine wirklich neuen Entwicklungen in dieser Richtung gezeigt, sondern vielmehr 
die alarmierende Tatsache bestätigt, dass immer mehr kritische Schwachstellen von 
Cyberkriminellen entdeckt und ausgenutzt werden. Die Anzahl der von Software-
Herstellern veröffentlichten Patches liegt in jedem der von uns betrachteten Monate 
von Juli bis Oktober weiterhin im zwei- bis dreistelligen Bereich. 

Wie schon zuvor stand Google Chrome als beliebtester 
Browser schwer unter Beschuss. Google musste für 
seinen Browser wegen einer aktiv ausgenutzten Zero-
Day-Schwachstelle einen Notfall-Sicherheitspatch 
veröffentlichen. Das Unternehmen teilte keine 
technischen Details zur Schwachstelle mit dem Namen 
CVE-2021-37973 mit. Sie gehört jedoch zu 19 weiteren 
erkannten und gepatchten Schwachstellen, die Mac-, 
Windows- und Linux-Versionen von Chrome betreffen. 
Etwas später schob Google das Chrome-Update 
95.0.4638.69 für Windows, Mac und Linux nach, um 
weitere sieben Schwachstellen zu patchen, darunter 
zwei aktiv ausgenutzte Zero-Day-Exploits. Für die zwei 
Zero-Day-Schwachstellen (CVE-2021-38000 und CVE-
2021-38003) wurde jeweils ein hohes Sicherheitsrisiko 
bestätigt. Beide wurden von der Google-eigenen 
Threat Analysis Group gefunden.

Durch diese neuesten Funde steigt die Gesamtzahl 
gepatchter Zero-Day-Schwachstellen für den Browser 
Chrome allein in diesem Jahr auf 15. Das entspricht 
erstaunlichen 1,5 Zero-Day-Schwachstellen pro Monat.

Microsoft hat beim Patchen von Schwachstellen in 
seinen Produkten gute Arbeit geleistet. Beginnen 
wir im Juli: Das Unternehmen veröffentlichte 117 
Sicherheitspatches für die eigene Software, darunter 
eine RCE-Schwachstelle (Remote-Code-Ausführung) in 
Exchange Server, die von Teilnehmern eines Pwn2Own-
Wettbewerbs gefunden wurde. Dreizehn wurden als 
kritisch eingestuft und neun waren Zero-Day-Exploits, 
wobei vier aktiv in Angriffen genutzt wurden. Gleichzeitig 
ließen sich drei ältere Schwachstellen in Microsoft 
Exchange Server so kombinieren, dass sie einem 
Angreifer die nicht authentifizierte Remote-Code-
Ausführung erlauben. Diese Option, auf den Rechnern 
ihrer Opfer beliebigen Code und Befehle auszuführen, 

ließ Bedrohungsakteure auf die Suche nach anfälligen 
Servern gehen. Zwei der drei Schwachstellen wurden 
im Rahmen der Microsoft-Patch-Dienstag-Bugfixes 
im April und die dritte im Mai gepatcht. Doch obwohl 
Patches verfügbar sind, zeigen Exchange-Honeypots, 
dass Angreifer auch in den letzten Wochen immer noch 
aktiv nach diesen Schwachstellen auf ungepatchten 
Servern gesucht und diese ausgenutzt haben. 

Im August wurden 44 Sicherheitslücken geschlossen. 
Eine davon war sogar relativ lustig: Angreifer haben CVE-
2021-36948 eingesetzt, um eine Schwäche im Windows 
Update Medic-Dienst auszunutzen. Mit diesem neuen 
Dienst können Benutzer beschädigte Windows-
Update-Komponenten so reparieren, dass das Gerät 
wieder Updates empfangen kann. Die Sicherheitslücke 
erlaubt die Erweiterung bestehender Berechtigungen 
in Windows 10 und Windows Server 2019 und bietet 
in Kombination mit einer anderen Schwachstelle die 
Möglichkeit, als Administrator auf einem anfälligen 
System beliebigen Code auszuführen.
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Im September wurden 85 Patches veröffentlicht, 
darunter einer für die im selben Monat aufgedeckte 
MSHTML-Schwachstelle, eine kritische RCE-
Schwachstelle in der Open Management Infrastructure 
sowie zwei weitere kritische Schwachstellen. Die 
restlichen Schwachstellen wurden von Microsoft als 
wichtig eingestuft. Drei kritische Schwachstellen wurden 
von Microsoft gepatcht, darunter eine für den Windows-
Treiber Win32k, die zur Erweiterung von Berechtigungen 
führen kann und bereits aktiv ausgenutzt wird. Die 
Schwachstellen für die beiden Office-Pakete werden 
hingegen noch analysiert, könnten sich jedoch als 
kritisch herausstellen.

Neben den 85 von Microsoft für 37 Produkte 
veröffentlichten Patches, hat Apple im September fünf 
Schwachstellen gepatcht. Die in macOS und Safari 
gepatchten Apple-Schwachstellen ermöglichten 
die Ausführung von beliebigem Code, während das 
Chrome-Update Patches für neun Schwachstellen 
enthielt – darunter zwei Zero-Day-Schwachstellen, die 
bereits aktiv ausgenutzt wurden.

Der Patch-Dienstag von Microsoft im Oktober hat vier 
Zero-Day-Exploits und 81 Sicherheitslücken korrigiert, 
darunter eine in Microsoft Edge. OpenOffice und 
LibreOffice erhalten jeweils drei separate Patches 
für ähnliche Probleme.

Für November hat Microsoft Patches für 55 neue 
CVEs in Microsoft Windows, Windows Components, 
Azure, Azure RTOS, Azure Sphere, Microsoft Dynamics, 
Microsoft Edge, Exchange Server, Microsoft Office 
und Office Components, Windows Hyper-V, Windows 
Defender und Visual Studio veröffentlicht. Sechs davon 
wurden als kritisch und 49 als wichtig eingestuft. Für 
zwei Schwachstellen wurden gemeldet, dass sie zum 
Zeitpunkt der Veröffentlichung ausgenutzt werden.

Auch Adobe hatte viel Patching-Arbeit. Für Juli 
veröffentlichte das Unternehmen fünf Patches für 
29 CVEs in Adobe Dimension, Illustrator, Framemaker, 
Acrobat und Reader sowie Adobe Bridge. Im August 
wurden erneut 29 CVEs behandelt, um Schwachstellen 
in Adobe Connect und Magento zu schließen. Der 
als kritisch eingestufte Patch für Magento hat eine 
breite Palette von Programmfehlern korrigiert, die im 
schlimmsten Fall eine Remote-Code-Ausführung 
ermöglichen. Für September hat Adobe 15 Patches für 
59 CVEs veröffentlicht und im Oktober gab es 10 CVEs 
in Adobe Reader, Acrobat Reader for Android, Adobe 
Campaign Standard, Commerce, Ops-CLI und Adobe 
Connect. Wichtig ist jedoch, dass Adobe in den zwei 
Wochen nach diesen Sicherheitspatches von Oktober 
weitere 14 Sicherheitsbulletins für 92 als CVE gelistete 
Programmfehler herausgab. Zu diesen Patches gehören 
61 kritische Programmfehler, von denen etliche die 
Ausführung von beliebigem Code ermöglichten.

Da Bedrohungsakteure Schwachstellen und Zero-
Day-Exploits ständig ausnutzen, ist es wichtig, bei 
den Patches immer auf dem neuesten Stand zu 
bleiben. Mit Acronis Cyber Protect und seiner Patch-
Verwaltungslösung werden schnelle und einfache 
Updates zum Kinderspiel.
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Durch die COVID-19-Pandemie mussten sich alle an ganz neue Abläufe 
gewöhnen, die voller Herausforderungen steckten und auf die nur wenige 
vorbereitet waren. Dadurch hat sich die Sicherheitslandschaft 2021 komplett 
verändert. Im Folgenden beschreiben wir einige wichtige Trends, die die 
Cybersicherheitslandschaft im Jahr 2022 voraussichtlich prägen werden.

1. Ransomware wird trotz aller Bemühungen seitens der USA und Interpol/
Europol zunehmen und sich weiterentwickeln

Ransomware ist momentan eine der profitabelsten Cyber-Angriffstaktiken. Obwohl es kürzlich einige Festnahmen 
gab, ist kein Ende in Sicht. Ransomware wird sich auf macOS und Linux sowie auf neue Umgebungen wie virtuelle 
Systeme, die Cloud und OT/IoT ausdehnen. Alle Geräte, die mit einem erreichbaren Netzwerk verbunden sind, 
gehören zu den potenziellen Zielen. Dies wird zunehmend Konsequenzen und Auswirkungen im Alltag haben 
und deshalb auch den Bedarf für offizielle Regeln und Sanktionen erhöhen. Der Diebstahl von Daten für doppelte 
Erpressungen sowie die Deaktivierung von Sicherheitstools werden die Norm sein. Darüber hinaus wird es bei 
den Insider-Bedrohungen und privaten Daten persönlicher werden.

Das Chaos wird weitergehen, weil Gruppen immer wieder ihre Namen ändern werden, um sich 
Untersuchungen zu entziehen. Außerdem wird Ransomware-as-a-Service kleinere Gruppen 
übernehmen, um verschiedene Familien übergreifend zu nutzen. Auch in Zukunft werden sich diese 
Resilienz und Flexibilität fortsetzen – und unter Umständen sind die Ransomware-Abläufe bis Ende 
2022 im Vergleich zu heute nicht mehr wiederzuerkennen.
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2. Krypto-Währung wird Angreifers Liebling 

Das Allzeithoch beim Bitcoin-Preis wird die Angriffe weiter beflügeln, weil viele Bedrohungsakteure vor allem 
Geld verdienen wollen. Endbenutzer haben sich relativ lange mit Phishing-Angriffen, Infostealern und Malware 
herumgeschlagen, die Wallet-Adressen im Speicher austauschen. Wir rechnen damit, dass mehr Angriffe auf Smart 
Contracts (die Programme im Zentrum von Krypto-Währungen) stattfinden werden. Darüber hinaus erwarten wir 
für 2022 mehr Angriffe auf Web 3.0-Apps. Diese neuen Märkte eröffnen neue Möglichkeiten für raffinierte Angriffe 
(z. B. Blitzkredit-Angriffe), mit denen Angreifer Millionensummen aus Krypto-Währungsbörsen abschöpfen könnten. 

3. Phishing bleibt der Hauptinfektionsvektor

Schädliche E-Mails und Phishing in allen Variationen sind immer noch im Allzeithoch. Trotz ständiger 
Sensibilisierungs kampagnen fallen Benutzer immer noch darauf herein und ermöglichen dem Angreifer, ihr 
Unternehmen zu kompromittieren. Künstliche Intelligenz (KI) wird 2022 voraussichtlich noch nicht in der Lage sein, 
alle Phishing-E-Mails zu übernehmen. Wir rechnen jedoch damit, dass die Automatisierung zunimmt und mehr 
personalisierte Informationen eingesetzt werden, sodass solche Angriffe effektiver werden. Neue Möglichkeiten, 
OAuth und Mehrfaktor-Authentifizierung zu unterlaufen, werden kriminelle Aktivitäten lukrativer machen und 
Kontenübernahmen ermöglichen – trotz der Pläne von Firmen wie Google, 150 Millionen Benutzer automatisch per 
Zwei-Faktor-Authentifizierung zu schützen. Um gängige Phishing-Schutztools zu umgehen, werden Angreifer bei 
Taktiken wie BEC alternative Messaging-Dienste wie Textnachrichten, Slack oder Teams-Chats nutzen. Dies wird mit 
der Kaperung seriöser E-Mail-Verteilungsdienste Hand in Hand gehen – so wie im November, als der FBI-eigene 
E-Mail-Dienst kompromittiert wurde und mit dem Versenden von Spam-Nachrichten begann.

4. MSPs werden mit ihren eigenen Tools angegriffen

Angreifer interessieren sich für vertrauenswürdige Verbindungen, um auf diese Weise Zugang zu Firmennetzwerken 
zu erhalten. Dies ist zum Beispiel mit Software-Lieferkettenangriffen möglich. Doch sie müssen den Anbieter 
nicht unbedingt vollständig kompromittieren. Sie können auch die Verwaltungstools der Administratoren ins 
Visier nehmen, z. B. Software für Professional Services Automation (PSA) oder Tools für Remote Monitoring and 
Management (RMM). Solche Tools sind der Schlüssel in Ihr Netzwerk – und Cyberkriminelle werden sie gegen Sie 
verwenden. Insbesondere Service Provider werden häufiger angegriffen werden, da sie oft viele Automatisierungs-
tools nutzen, um neue Software per Rollout effizient installieren zu können. Leider wird diese Methode nun von den 
Angreifern zur Verteilung ihrer Malware kopiert. Dies kann zusammen mit oder parallel zu Lieferkettenangriffen auf 
Quellcode-Ebene geschehen. Wir erwarten vermehrt Angriffe, bei denen der Quellcode der verwendeten Apps 
oder Bibliotheken mit böswilliger Absicht manipuliert wird. 

5. Vertrauen wird auf Cloud-Ebene kompromittiert: API-Angriffe

Cloud-Dienste boomen und damit auch serverloses Computing, Edge Computing und API-Dienste. In Kombination 
mit Container-Orchestrierungen wie Kubernetes können Prozesse effizient automatisiert und dynamisch an 
verschiedene Gegebenheiten angepasst werden. Angreifer versuchen, diese Hyperautomatisierung zu stören, 
indem sie nach APIs suchen, die die Geschäftsprozesse einer Firma ernsthaft beeinträchtigen können. 

6. Datenschutzverletzungen für jedermann 

Trotz der verschärften Datenschutzbestimmungen wird die Zahl der gemeldeten Datenschutzverletzungen weiter 
steigen. Dies liegt nicht nur an der Meldepflicht, sondern an den komplexen Interaktionen und IT-Systemen. 
Viele Unternehmen haben den Überblick darüber verloren, wo sich ihre Daten überall befinden und wie sie 
darauf zugreifen können. Zudem verstärken der automatisierte Datenaustausch von IoT-Geräten und die M2M-
Kommunikation die Streuung der Daten zusätzlich. Leider erwarten wir für 2022 viele Datenschutzverletzungen 
im großen Stil, die es Angreifern ermöglichen, ihre Zielgruppe problemlos zu vergrößern. 
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7. Feindliche Angriffe auf KI

Da immer häufiger KI eingesetzt wird, um Anomalien in IT-Systemen zu erkennen und wertvolle Assets darin 
automatisch zu konfigurieren und zu schützen, ist es verständlich, dass Kriminelle zunehmend die Logik innerhalb 
des KI-Modells angreifen. Durch die erfolgreiche Umkehrung der Entscheidungen in einem KI-Modell kann können 
Angreifer unerkannt bleiben oder einen Denial-of-Service-Angriff mit einem unerwünschten Zustand generieren. 
Darüber lassen sich so Timing-Probleme identifizieren, während langsame Änderungen nicht als Anomalien 
angesehen und damit nicht blockiert werden.

8. Sicherheitsprodukte vereinen: Paradigma des einen Anbieters

Um besser auf alle oben genannten Bedrohungen vorbereitet zu sein, müssen Unternehmen Sicherheitsanbietern 
den Vorrang geben, die mit nur einem Produkt oder Produktpaket eine breitere Sicherheitsabdeckung bieten. 
Durch diesen Ansatz lassen sich Lieferkettenangriffe minimieren und Reaktion sowie Wiederherstellung 
beschleunigen – was für die Aufrechterhaltung des Geschäftsbetriebs unabdingbar ist. Cyberkriminelle sind 
profitorientiert und versuchen, ihre Gewinne zu maximieren, indem sie ihr Geschäft automatisieren und Firmen 
dort angreifen, wie sie am verwundbarsten sind. Dazu nutzen sie aggressiv jede sich ihnen bietende Chance. 
Daher ist es wichtig, starke Mehrfaktor-Authentifizierung zu nutzen, Schwachstellen schnell zu patchen und 
einen vollständigen Überblick über die gesamte Infrastruktur zu haben. 

Auch 2022 sicher bleiben

Leider kämpfen Unternehmen immer noch damit, alle Workloads im komplexen Ökosystem aus Cloud, Büro und 
Homeoffice effizient zu schützen. Dies erfordert effiziente Lösungen, die Cybersicherheit mit Data Protection sowie 
Endpunktverwaltung und -überwachung integrieren. Dieser ganzheitliche Cyber Protection-Ansatz ermöglicht 
automatisierte Reaktionen auf die Flut der Cyberbedrohungen. 
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Aktuelle Cyber-Angriffe, Datenlecks und Ransomware-
Ausbrüche haben einen wunden Punkt aufgedeckt: 
Die Cyber Security kann nicht mehr Schritt halten. 
Ein Grund für diesen Rückstand sind unzureichende 
Technologien sowie menschliche Fehler als Folge 
von cleveren Social-Engineering-Taktiken. In Fällen, 
in denen eine Backup-Lösung gut funktionierte und 
nicht kompromittiert wurde, dauert es meist Stunden 
oder Tage, um Systeme (mitsamt ihrer Daten) in 
einen betriebsfähigen Zustand wiederherzustellen. 
Backups sind unverzichtbar, wenn Cyber Security-
Lösungen versagen. Gleichzeitig können Backup-
Lösungen kompromittiert bzw. deaktiviert werden oder 
langsam arbeiten, sodass Unternehmen aufgrund von 
Ausfallzeiten viel Geld verlieren.

Um diese Probleme zu lösen, empfehlen wir eine 
integrierte Cyber Protection-Lösung wie Acronis Cyber 
Protect. Diese kombiniert Malware-Schutz, EDR, DLP, 
E-Mail-Sicherheit, Schwachstellenbewertungen, Patch-

Verwaltung, RMM sowie Backup-Funktionen in einem 
einzigen Agenten, der unter verschiedensten Windows-
Betriebssystemen läuft. Dank dieser Integration 
können Sie die optimale Leistung gewährleisten, 
Kompatibilitäts probleme beseitigen und eine schnelle 
Wiederherstellung sicherstellen. Wenn eine Bedrohung 
übersehen oder erst erkannt wird, wenn Ihre Daten 
bereits geändert werden, lassen sich die Daten sofort 
aus einem Backup wiederherstellen – weil die Lösung 
durch ihren einen Agenten weiß, dass Daten verloren 
wurden und wiederhergestellt werden müssen. 

Mit einem Malware-Schutzagenten, der separat 
vom Backup-Produkt mit seinem eigenem Agenten 
betrieben wird, ist dies nicht möglich. Ihre Malware-
Schutzlösung kann vielleicht die Bedrohung stoppen, 
doch einige Daten sind wahrscheinlich bereits 
verloren. Ein Backup-Agent weiß nicht automatisch 
davon und die Daten werden – wenn überhaupt – 
nur langsam wiederhergestellt. 

Natürlich versucht Acronis Cyber Protect, Datenwiederherstellungen unnötig zu 
machen, indem die Lösung Bedrohungen erkennt und beseitigt, bevor diese Ihre 
Umgebung beeinträchtigen können. Möglich wird dies durch unsere erweiterten 
und mehrschichtigen Cyber Security-Funktionen.

Dennoch sollten Unternehmen und Privatanwender selbst dann nicht grundlegende Sicherheitsregeln 
vergessen, wenn sie moderne Lösungen wie Acronis Cyber Protect nutzen.
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Patches für Ihr Betriebssystem und Ihre Applikationen

Die Installation von Patches ist unverzichtbar, da viele erfolgreiche Angriffe ungepatchte Schwachstellen ausnutzen. 
Mit einer Lösung wie Acronis Cyber Protect profitieren Sie von integrierten Schwachstellenbewertungen und 
Patch-Verwaltungsfunktionen. Wir verfolgen alle entdeckten Schwachstellen und veröffentlichten Patches, damit 
Administratoren und Techniker problemlos alle Endpunkte mit einer flexiblen Konfiguration und detaillierten Berichten 
patchen können. Acronis Cyber Protect unterstützt nicht nur alle integrierten Windows-Anwendungen, sondern auch 
mehr als 230 beliebte Drittanbieter-Applikationen wie Telekommunikationstools (z. B. Zoom und Slack) und VPN-
Clients, die bei der Arbeit im Homeoffice zum Einsatz kommen. Achten Sie darauf, schwerwiegende Schwachstellen 
zuerst zu patchen und den Erfolgsbericht zu kontrollieren, um sicherzustellen, dass die Patches ordnungsgemäß 
installiert wurden.

Wenn Sie nicht über Acronis Cyber Protect verfügen bzw. keine 
Software zur Patch-Verwaltung verwenden, wird es deutlich 
schwieriger. Zumindest müssen Sie gewährleisten, dass Windows 
alle benötigten Updates erhält und diese schnellstmöglich installiert 
werden. Sehr häufig ignorieren Benutzer System meldungen, in 
denen Windows einen Neustart anfordert – was ein großer Fehler 
ist. Prüfen Sie, ob automatische Updates für Produkte gängiger 
Software-Anbieter wie Adobe aktiviert sind und Anwendungen 
wie PDF Reader immer umgehend aktualisiert werden.

Vorsicht vor Phishing-Versuchen und verdächtigen Links 

Themenbezogenes Phishing sowie böswillige Websites tauchen jeden Tag in großer Zahl auf und werden 
normalerweise auf Browser-Ebene gefiltert. Mit einer Cyber Protection-Lösung wie Acronis Cyber Protect 
profitieren Sie jedoch von dedizierten URL-Filterungsfunktionen. Die gleichen Funktionen sind auch für Endpunkt-
Schutzlösungen verfügbar, obwohl Acronis Cyber Protect eine spezielle Kategorie für gesundheitsbezogene 
Themen besitzt, die mit größerer Priorität aktualisiert wird. Üblicherweise finden sich diese Links in Messenger-
Chats, E-Mails, Forenbeiträgen usw. Klicken Sie also nicht auf Links, auf die Sie nicht klicken müssen. Dies gilt 
ebenso für Links, die Ihnen unerwartet zugesendet werden. 

Phishing oder böswillige Anhänge können ebenso wie böswillige Links per E-Mail eingehen. Bei Anhängen müssen 
Sie stets deren Quelle überprüfen und sicherstellen, dass Sie die Anhänge erwarten. Jeder Anhang sollte mit Ihrer 
Malware-Schutzlösung gescannt werden. 

VPN bei der Arbeit mit Geschäftsdaten 

Ganz gleich, ob Sie aus der Ferne auf Unternehmensquellen und Services zugreifen oder lediglich Webressourcen 
aufrufen und Kommunikations-Tools nutzen, sollten Sie immer ein virtuelles privates Netzwerk (VPN) verwenden. 
Wenn Ihr Unternehmen über eine VPN-Richtlinie verfügt, erhalten Sie sehr wahrscheinlich entsprechende 
Anweisungen von Ihrem Administrator oder MSP-Techniker. Wenn Sie Ihren Arbeitsplatz selbst absichern müssen, 
sollten Sie bekannte und empfohlene VPN-Applikationen und -Services nutzen, die auf Software-Marketplaces 
oder direkt von Anbietern erhältlich sind. Ein VPN verschlüsselt Ihren gesamten Datenverkehr, sodass Hacker mit 
den übertragenen Daten nichts anfangen können.
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Ordnungsgemäße Funktion Ihrer Cyber Security-Lösung

In Acronis Cyber Protect sind gut ausbalancierte und optimierte Sicherheitstechnologien integriert. So besitzt das 
Acronis Produkt mehrere Erkennungs-Engines, die einer integrierten Windows-Lösung vorzuziehen sind. 

Es genügt jedoch nicht, dass der Malware-Schutz installiert ist: Er muss auch ordnungsgemäß konfiguriert sein. 
Das bedeutet:

• Mindestens einmal täglich sollte ein vollständiger Scan durchgeführt werden.

• Das Produkt benötigt täglich oder stündlich Updates (je nachdem, wie oft sie zur Verfügung gestellt werden).

• Das Produkt sollte mit Erkennungsmechanismen in der Cloud verbunden sein, was im Fall von Acronis Cyber 
Protect die Komponente Acronis Cloud Brain ist. Sie ist standardmäßig aktiv, Sie müssen jedoch sicherstellen, 
dass das Internet verfügbar ist und für den Malware-Schutz nicht versehentlich blockiert wurde. 

• On-Demand- und On-Access-Scans (in Echtzeit) sollten aktiviert sein und auf jede neu installierte oder 
ausgeführte Software reagieren.

Wichtig: Ignorieren Sie niemals Meldungen Ihres Malware-Schutzes. Lesen Sie diese sorgfältig durch 
und achten Sie darauf, dass die Lizenz gültig ist (sofern Sie die Bezahlversion eines Sicherheits-
anbieters nutzen).
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Halten Sie Kennwörter und Ihren Arbeitsplatz unter Verschluss

Unser wichtigster Sicherheitstipp: Achten Sie darauf, dass Ihre eigenen Kennwörter und die Ihrer Mitarbeiter stark 
und vertraulich sind. Geben Sie die Kennwörter niemals weiter. Nutzen Sie für jeden Service ein eigenes und 
langes Kennwort und verwalten Sie diese Kennwörter mit einer Kennwort-Manager-Software. Die Alternative sind 
lange Passphrasen, die sich leicht merken lassen. Kennwörter mit acht Zeichen lassen sich heute mit Brute-Force-
Angriffen leicht knacken. 

In einem sicheren Produkt wie Acronis Cyber Cloud oder Acronis Cyber Backup speichern wir nirgends Kennwörter. 
Werden sie vergessen, besteht kein Zugriff mehr auf die Daten. 

Außerdem gilt: Vergessen Sie nie, Ihren Laptop oder Desktop zu sperren und den Zugriff darauf zu beschränken – 
selbst dann, wenn Sie im Homeoffice arbeiten. Es gibt zu viele Fälle, in denen vertrauliche Informationen von einem 
nicht gesperrten PC gestohlen werden wurden – selbst aus einiger Entfernung. 
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Acronis vereint Data Protection und Cyber Security in einer integrierten, automatisierten Cyber 
Protection-Lösung, die mit Verlässlichkeit, Verfügbarkeit, Vertraulichkeit, Authentizität und Sicherheit 
(engl. safety, accessibility, privacy, authenticity, security, kurz: SAPAS) die Herausforderungen der 
modernen digitalen Welt zu bewältigt. Dank flexibler Deployment-Modelle, die die Anforderungen von 
Service Providern und IT-Verantwortlichen erfüllen, bietet Acronis hervorragende Cyber Protection 
für Daten, Applikationen und Systeme mit innovativen Lösungen, die Virenschutz der nächsten 
Generation, Backup, Disaster Recovery und Verwaltung für den Endpunktschutz mit KI umfassen. 
Unterstützt durch erweiterten Malware-Schutz mit modernster Maschinenintelligenz und Blockchain-
basierter Authentifizierung schützt Acronis Ihre Daten in allen lokalen, Cloud-basierten und hybriden 
Umgebungen – zu geringen und vorhersagbaren Kosten.

Acronis wurde 2003 in Singapur gegründet und ist seit 2008 in der Schweiz eingetragen. Heute 
beschäftigt das Unternehmen mehr als 1.700 Mitarbeiter an 34 Standorten in 19 Ländern. Den Acronis 
Lösungen vertrauen bereits mehr als 5,5 Millionen Privatanwender und 500.000 Unternehmen und 
erstklassige Profisport-Teams. Acronis Produkte können über mehr als 50.000 Partner und Service 
Provider in über 150 Ländern und in 25 Sprachen erworben werden. Weitere Informationen finden Sie 
unter www.acronis.com.
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